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W niniejszym artykule zostana poruszone kwestie bezpieczenstwa systemu zarzadzania baza

danych MySQL w zastosowaniach dla sieci Web (z naciskiem na PHP).

Zapewnienie bezpieczenstwa danych zgromadzonych w ramach catego systemu jest wynikiem
wielu réznych dziatan. Tutaj nacisk polozono na ochrong przed wstrzykiwaniem ztosliwego kodu do
zapytan SQL, zarzadzanie uprawnieniami przez system bazodanowy oraz kwestie zwiazane z

zapewnieniem integralnosci danych.

Ochrona przed iniekcja wrogiego kodu SQL

Iniekcja wrogiego kodu SQL (ang. SOL Injection) jest jednym z najdotkliwszych w skutkach
atakow na internetowe aplikacje bazodanowe. Zagrozenie to jest zwiazane bezposrednio z danymi
gromadzonymi w bazie danych, jednak nie wynika ono ze stabosci systemu bazodanowego, lecz
sposobu przetwarzania danych przez aplikacje¢ kliencka. Dlatego tez zabezpieczenia powinny by¢
gtoéwnie implementowane wtasnie na poziomie aplikacji.

Ochrona przed wstrzykiwaniem kodu SQL ogranicza si¢ do przestrzegania nastepujacych zasad

bezpieczenstwa [WWW1]:

*  Weryfikowanie wszystkich danych wejsciowych umieszczanych w zapytaniach SQL, m.in.
sprawdzanie czy dane te sa oczekiwanego typu. Wartosci liczbowe moga by¢ takze

testowane pod katem warunkéw granicznych [Shan05, s.40].

* Formatowanie danych nienumerycznych umieszczanych w zapytaniach SQL,

specyficznymi dla danej bazy, funkcjami ucieczki.

* Unikanie potaczen z wykorzystaniem konta superuzytkownika (posiadajacego wszystkie
prawa). Powinno si¢ uzywac konta z najmniejszym wymaganym zbiorem uprawnie.

* Uzytkownikowi koncowemu nie powinny by¢ wyswietlane zadne komunikaty bledow,
zwlaszcza zawierajace informacje na temat schematubazy danych.

Solidne filtry poprawnosci danych wejsciowych w pewnym stopniu podnosza bezpieczenstwo

(mozna w tym celu uzy¢ np. biblioteki SafeSQL'), ale niestety nie sa wystarczajace [Shem03, s.40].

1  http://www.phpinsider.com/php/code/SafeSQL/
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Rozwiazania oparte na wzorcach (sygnaturach), jako S$rodek zapewniajacy wysoki poziom

bezpieczenstwa, sa mato efektywne, poniewaz [OfSh04, s.15; Shem05, 5.40] :

* Baza sygnatur musi obejmowac niemal wszystkie mozliwe formy ataku. Taka baza jednak
musiataby by¢ bardzo duza, co jest nie do zaakceptowania ze wzgledu na wydajnosé.

Ponadto, baza ta obejmowataby tylko i wytacznie znane formy ataku.

* Pewnym rozwigzaniem powyzszego problemu jest stworzenie niewielu ogoélnych sygnatur,
np. zbior ograniczajacy si¢ do kilkunastu stow kluczowych i znakéw specjalnych. W
praktyce jednak, taki ograniczony zestaw sygnatur blokuje wigcej normalnych

uzytkownikoéw, niz wtamywaczy:

* Kombinacja alternatywnego schematu kodowania (kodowanie URL, Unicode) 1

kreatywnego SQL omija wigkszos¢ filtrow bazujacych nawzorcach.

Skutecznigjsza forma ochrony jest zastosowanie funkcji ucieczki, ktorej zadaniem jest
wstawianie znakow ucieczki przed znakami specjalnymi, dzigki czemu dane moga by¢ uzyte w
zapytaniach SQL. Najczgsciej programisci PHP uzywaja w tym celu funkcji addslashes() 1
mysqli real escape string(). Jednakze ze wzgledu na ataki wykorzystujace rézne systemy
kodowania znakow, bezpieczniejszym rozwiazaniem jest skorzystanie z zapytah preinterpretowanych’
(ang. prepared statements) [Alsh06; Shif06]. W instrukcjach przygotowawczych znaki ucieczki
wstawiane sa automatycznie [Trac05, s.67], w wyniku czego, bez dodatkowego wysitku, programisci
moga osiagna¢ odpowiednio wysoki poziom bezpieczenstwa. Wazne jest, aby przy tworzeniu
potaczenia z baza danych zdefiniowa¢ odpowiedni zestaw kodowania znakow.

Istotna cecha implementacji w PHP MySQL-owej funkcji wykonywania zapytan
mysql query (), jest to, ze nie umozliwia ona przetworzenia wigcej niz jednego zapytania na raz .
To, co z punktu widzenia wydajnosci systemu, mozna uzna¢ za wadg, w rozwazaniach o
bezpieczenstwie staje si¢ niewatpliwa zaleta, poniewaz w znacznym stopniu ogranicza mozliwosci
wykonania iniekcji wrogiego kodu SQL, uniemozliwiajac napastnikowi dotaczanie wlasnych zapytan.

Jak pokazano w tym punkcie ochrona przed SQL Injection wcale nie nalezy do zadan

skomplikowanych, wystarczy pamigtac o kilku przedstawionych powyzej zasadach.

Uprawnienia

System zarzadzania baza danych MySQL opisuje uprawnienia uzytkownikow do wykonywania

polecen SQL w formie list kontroli dostepu (ang. Access Control List) [Atki03, s.463]. Kazdy

2 Polski termin ,,zapytania preinterpretowane” zostal zaproponowany w pozycji ksiazkowej [GBROS,
s.170]. W literaturze mozna spotkac takze okreslenia ,,instrukcje przygotowawcze” [Trac05, s.67] oraz
,Wyrazenia spreparowane” [ShemO05, s.44].



uzytkownik identyfikowany jest przez login (nazwg), hasto oraz serwer, z ktorego si¢ laczy. Gdy
nastepuj¢ zadanie dostgpu, system sprawdza czy na listach wystepuja odpowiednie wpisy. Do
przydzielania i odbierania uprawnien MySQL udostgpnia standardowe instrukcje SQL, czyli GRANT
(przydzielanie) iREVOKE (odbieranie).

Uprawnienia dostepu do danych mozna przydziela¢ na czterech réznych poziomach [West03]

(wszystkie wspomniane nizej tabele przechowywane sa w bazie danych mysql) :

* Globalnie — te uprawnienia obowiazuja dla wszystkich baz na serwerze. Przechowywane w

tabeli user.

* Baza danych — te uprawnienia obowiazuja dla wszystkich tabel w bazie danych.
Przechowywane w tabelach db (uprawnienia dla catej bazy danych) i host (uprawnienia dla

wszystkich uzytkownikéw z danego serwera).

* Tabela - te uprawnienia obowiazuja dla wszystkich kolumn w danej tabeli. Przechowywane
w tabeli tables_priv (w bazie danych mysql).

e Kolumna - te uprawnienia obowiazuja dla poszczegélnych kolumn w tabeli.

Przechowywanew tabeli columns_priv (w bazie danych mysql).

Na kazdym z tych poziomdéw moga by¢ przypisane rézne uprawnienia (zob. tabela 1).

MySQL sprawdza uprawnienia dla kazdej instrukcji przekazywanej przez uzytkownika w sposéb

nastepujacy [Atki03, s.468-469] :

(1) Tabela user — sprawdzenie uprawnien globalnych. Zwykli uzytkownicy nie moga posiadac
uprawnien globalnych, wigc w tym przypadku nastgpuje automatyczne przejscie do kroku

nastgpnego.

(2) Tabela db 1 host — w pierwszym kolejnosci sprawdzana jest tabela db. Gdy kolumna Host tej
tabeli jest pusta, wtedy sprawdzana jest tabela host. Ostatecznym zestawem uprawnien jest
wtedy iloczyn zbiorow uprawnien z obu tabel. Jesli obie tabele nie opisuja uprawnien dla

danego uzytkownika, nastgpuje przejscie do kroku kolejnego.
(3) Tabela tables_priv — sprawdzenie uprawnien dla poszczegolnych tabel.
(4) Tabela columns_priv — sprawdzenie uprawnien dla poszczegolnych kdumn tabeli.

(5) Brak odpowiedniego wpisu dla danego uzytkownika w zadnej z powyzszych tabel

powoduje odmowe wykonania zadanej instrukcji.



Uprawnienie Nazwa kolumny Kontekst Opis

CREATE Create_priv baza danych, Pozwala tworzy¢ tabele i bazy danych
tabele, indeksy

DROP Drop_priv baza danych, Pozwala usuwac tabele i bazy danych
tabele

GRANT OPTION Grant_priv baza danych, Pozwala tworzy¢ i przekazywac uprawnienia
tabele, innym.
procedury

REFERENCES References_priv  |paza danych, Brak implemntacji. Istnieje dla zgod-nosci
tabele sktadniowej ze standardem SQL

ALTER Alter_ priv tabele Pozwala uzywa¢ polecenia ALTER TABLE

DELETE Delete priv tabele Pozwala usuwac rekordy z tabeli

INDEX Index_priv tabele Pozwala dodawa¢ i usuwac indeksy

(CREATE INDEX / DROP INDEX)

INSERT Insert priv tabele Pozwala dodawac¢ rekordy do tabeli

SELECT Select_priv tabele Pozwala pobiera¢ rekordy z tabeli

UPDATE Update_priv tabele Pozwala aktualizowa¢ rekordy w tabeli

FILE File priv dostep do Pozwala korzysta¢ z lokalnego systemu
plikow na plikow
serwerze

CREATE TEMPORARY  |Create tmp_table_ |administracja  [Pozwala tworzy¢ tabele tymczasowe.

TABLES priv serwerd

LOCK TABLES Lock tables priv |administracja  [Pozwala blokowac te tabele, dla ktorych
serwera uzytkownik posiada uprawnienie SELECT.

PROCESS Process_priv administracja  [Pozwala wys$wietla¢ listg proceséw i procesy
serwera te konczy¢

RELOAD Reload_priv administracja  |Pozwala czysci¢ bufory (FLUSH)
serwera

REPLICATION CLIENT [Repl client priv |administracja  [Pozwala pyta¢ o potozenie serwerow
serwera uzywanych w replikacji.

REPLICATION SLAVE |Repl slave priv  |administracja  |[Pozwala czyta¢ binarne dzienniki zdarzen z
serwera serwera nadrzednego.

SHOW DATABASES Show_db_priv administracja  |Pozwala zobaczy¢ liste wszystkich baz
serwera danych.

SHUTDOWN Shutdown_priv administracja  |Pozwala wylacza¢ serwer.
serwera

SUPER Super_priv administracja  [Pozwala uzywac instrukcji CHANGE
serwera MASTER, KILL, PURGE MASTER LOGS,

i SET GLOBAL, polecen debugowania
(mysqladmin debug) oraz taczy¢ sig z baza
nawet jesli zostal wyczerpany limit potaczen
(max_connections).

Tabela 1: Uprawnienia dostgpne w MySQL 3.23,4.01 4.1

Zrédto: Opracowanie whasne na podstawie [Atki03, s.467; WWW2].
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Rysunek 1: Stosowanie uprawnien w MySQL
Zrédto: [Atki03, s.468].

Podstawowe korzysci, jakie plyna z opisywanego w tym punkcie systemu kontroli praw dostepu,

to [Luba03] :
*  mozliwos$¢ szczegdtowego podziatu zadan 1 odpowiedzialnosci,
* wlamanie najedno z kont nie oznacza catkowitej kontroli nad systemem.

Niestety, jesli uprawnienia bazy danych maja by¢ uzywane jako $rodek zabezpieczenia serwisu
WWW, to powinno si¢ dla kazdego uzytkownika serwisu zalozy¢ oddzielne konto w bazie danych, co
jest czesto klopotliwe w implementacji, a przede wszystkim prawie zawsze niewydajne [Cieb03, s.4].
Alternatywnym rozwiazaniem jest zarzadzanie uprawnieniami w oparciu o role [West03]. Znika
wtedy problem zbyt duzej liczby kont w systemie. W podstawowym modelu powinny by¢ utworzone
dwie role : administrator 1 uzytkownik. W zaleznoSci od specyfiki systemu mozna tworzy¢ kolejne,
ale juz ten najprostrzy model daje zwigkszony poziom bezpieczenstwa, ktory dla wielu witryn moze
by¢ wystarczajacy.

Projektujac system zarzadzania uprawnien na poziomie bazy danych, pamigta¢ nalezy, ze jesli
chodzi o bezpieczenstwo catego serwisu WWW, to z punktu widzenia aplikacji klienckiej, o wiele
wazniejsza kwestia jest odpowiednia ochrona przed wstrzykiwaniem zlosliwego kodu SQL.
Uprawnienia bazodanowe nie beda bowiem potrzebne, jesli aplikacja bedzie dopuszcza¢ do bazy
danych tylko wiarygodne i1 sprawdzone zapytania. Dotyczy to gltownie sytuacji, w ktorych
bezposredni dostgp do bazy jest niemozliwy lub bardzo utrudniony, np. gdy aplikacja i baza danych

znajduyjq si¢ na tym samym serwerze lub w tej samej dobrze chronione;j sieci lokalne;.



Zapewnienie integralnosci danych

Integralno$¢ danych to gwarancja, ze dane sa zabezpieczone przed przypadkowa lub umysina

(nieautoryzowana) modyfikacja [MMVEMO04, s.4]. Jest to wlasno$¢ przejawiajaca si¢ tym, ze baza

danych pozostaje poprawna w catym procesie wykonywania rdznych operacji [Sund91, s.42].

Integralno$¢ mozna zapewni¢ poprzezkontrolg wspdtbieznosci oraz wigzy spojnosci.

Kontrola wielodostgpu (wspdtbieznosci) to proces zarzadzania operacjami wykonywanymi

jednoczes$nie na bazie danych bez dopuszczania do niepozadanych oddziatywah migdzy nimi

[CoBe04, s.36]. MySQL automatycznie obstuguje wspotbieznos¢ dla pojedynczych zapytan, jednak

w sytuacjach, gdy dwie lub wigcej instrukcji musza by¢ wykonane za jednym razem, SQL uzywa

transakcji lub blokad [Atki03, s.102].

Transakcja to jedna lub ciag instrukcji SQL posiadajacych nastgpujace cechy [Fowl05, s.72;
SBP01, 5.236 ] :

Niepodzielno$¢ (ang. atomicity) — kazda operacja nalezaca do transakcji musi zakonczy¢ si¢
powodzeniem. Jesli wynikiem chociaz jednej operacji bedzie btad, odwotane musza by¢
wszystkie operacje nalezace do transakcji. Transakcja konczy sig instrukcja COMMIT

(zatwierdzenie) lubROLLBACK (odrzucenie, wycofanie).

Spojnos¢ (ang. consistency) — dane musza by¢ spdjne i poprawne, zardowno w chwili
rozpoczgceia transakeji, jaki w chwili jej zakonczenia.

Izolacja (ang. isolation) — zmiany dokonane w ramach transakcji staja si¢ widoczne dla

innych transakcji dopiero po jej zatwierdzeniu (wykonaniu COMMIT). W standardzie SQL
wyjatkiem od tej zasady sa poziomy izolacy READ UNCOMMITTED i READ COMMITTED.

Trwato$¢ (ang. durability) — wynik zatwierdzonej transakcji jest trwatly, tj. zmiany sa

zapisywane na trwatle i staja si¢ widbczne dla innych transakcji.

Teoretycznie system zarzadzania relacyjna baza danych powinien zapewni¢ pelna izolacje

pomigdzy transakcjami, jednak w praktyce odbywa si¢ na kilku poziomach [Atki03, s.103]. Wyr6znia
sig cztery poziomy izolacji [SBPO1, s.237-240; Fowl05 s.74]:

Odczyt niezatwierdzonych (READ UNCOMMITTED) — tzw. ,.brudne czytanie” (ang. dirty
read). Inna transakcja moze czyta¢ dane zmienione, mimo ze nie zostaly jeszcze

zatwierdzone.

Odczyt zatwierdzonych (READ COMMITTED) — mozliwe jest aktualizowanie przez jedna

transakcje¢ danych wezytanych przez niezakonczona jeszcze druga transakcjeg.

Odczyt powtarzalny (REPEATABLE READ) — zabezpiecza przed modyfikacja wezytanych



danych, ale nie przed dotaczaniem nowych wierszy (fantomow).

» Szeregowalno$¢ (SERIALIZABLE) — zapewnia najwyzszy poziom izolacji. Chroni przed

pojawieniem si¢ fantomow.

ey Anomalia
Poziom izolacji odtwarzalnosci, . . Fantomy
s e powtornego czytania
Odczyt
niezatwierdzonych TAK TAK TAK
(READ UNCOMMITTED)
Odczyt zatwierdzonych
NIE TAK TAK
(READ COMMITTED)
Odczyt powtarzaln
P Y NIE NIE TAK
(REPEATABLE READ)
Szeregowalno$¢
NIE NIE NIE
(SERIALIZABLE)

Tabela 2: Zwiazek poziomdw izolacji z problemami przetwarzania transakcji

Zrédto: Opracowanie whasne napodstawie [SBPO1, 5.237; Fowl05, s.74].

Przyjecie konkretnego poziomu wiaze si¢ z okreslonymi problemami (zob. tabela 2) — zbyt niski
poziom moze doprowadzi¢ do niekorzystnych cech zwigzanych z zachowaniem spdjnosci danych,
natomiast zbyt wysoki moze powodowa¢ opoznianie transakcji [SBPO1, s.230] . Wybdr zalezy od
wymaganego w danej chwili poziomu bezpieczenstwa. Domy$nym poziomem w bazie MySQL jest

odczyt powtarzalny.

MySQL pracuje domyslnie w trybie autozatwierdzania (autocommit = 1), co oznacza, ze wyniki
kazdej pojedynczej operacji maja charakter trwaly, czyli staja si¢ widoczne od razu po zatwierdzeniu.
Dlatego konieczna jest zmiana wartosci tego parametru albo skorzystanie z instrukcji START

TRANSACTION lub BEGIN dla rozpoczynania transakcji.

W najpopularniejszym silniku dla MySQL, MyISAM, zrezygnowano z implementowania
mechanizmu obstugi transakcji. Jego tworcy doszli do wniosku, ze zapewnienie poprawnosci i
integralnosci danych lezy w gestii programistow aplikacji [GrBu01, s.18]. Mozna polemizowa¢ z
zasadnoscia tego stwierdzenia, ale nie zmienia to faktu, ze brakujaca funkcjonalno$¢ mozna uzyskac

dzigki innemu silnikowi, InnoDB.

Innym sposobem na zapewnienie integralno$ci danych sa blokady. Blokady mozna zdefiniowac
jako procedury wykorzystywane do kontroli jednoczesnego dostgpu do danych - gdy jedna transakcja

odwoluje si¢ do bazy danych, blokada moze zapobiec dostgpom innych transakcji, ktore moga



spowodowac¢ bledy [CoBe04, s.44]. Blokowanie jest wykorzystywane w transakcjach automatycznie,

ale oprocz tego, MySQL pozwala na ustanawianie blokad przez uzytkownika.

Jedna z mozliwosci jest uzycie instrukcji LOCK TABLES. Pozwala ona na uzyskanie dwoch
rodzajow blokad (ten typ blokad automatycznie stosuje takze silnik InnoDB w zarzadzaniu

transakcjami) :

» Blokady dzielonej (ang. shared lock) — jezeli transakcji zostanie przyznana blokada dzielona
jednostki danych, to transakcja moze odczytywac wartos¢ tej jednostki, ale nie moze jej

zmienia¢ [CoBe04, s.45]. Inne transakcje wtedy takzenie posiadaja prawado zapisu.

* Blokady wylacznej (ang. exclusive lock) — jezeli transakcji zostanie przydzielona blokada
wyltaczna jednostki danych, to transakcja moze zarowno odczytywacé wartos¢ tej jednostki,
jak 1ja zmienia¢ [CoBe04, s.45].

Wspomniana instrukcja umozliwia uzyskanie blokady tylko dla tabel, co uzna¢ nalezy za jej
gléwna wadeg ze wzgledu na prawdopodobne problemy wydajno$ciowe, wynikte z czasowej (nawet
krotkotrwalej) odmowy dostepu do catej tabeli dla innych uzytkownikow.

Blokady mozna takze utworzy¢ stosujac funkcje MySQL GET_LOCK() i RELEASE_LOCK().
Korzystanie z tych funkcji nazywa si¢ blokowaniem z poziomu aplikacji, poniewaz nie sa one
polaczone z Zadnym zasobem, a znaczenie nadawane jest im w obrgbie aplikacji — dzigki temu mozna

symulowa¢ blokowanie o dowolnej doktadnosci, np. dla wierszy [Atki03, s.107].
Integralno$§¢ danych gromadzonych w bazie danych mozna zapewni¢ takze poprzez wigzy
spojnosci. Rozrdznia sig¢ dwa typy wigzow : wigzy spgnosci encji oraz wigzy spojnosci referencyjne;.
Wigzy spojnosci encji ograniczaja mozliwe wartosci, jakie moga si¢ pojawi¢ w wierszu tabeli
[BaSt01, s.58]. W MySQL mozna zdefiniowa¢ nastgpujace wigzy [BaSt01, s.58]:
*  Wigzy klucza gtownego PRIMARY KEY — warto$ci w okreslonych kolumnach jednoznacznie

identyfikuja wiersz.

*  Wigzy klucza jednoznacznego UNIQUE — warto$ci w okreslonych kolumnach jednoznacznie
identyfikuja wiersz. R6zni si¢ od PRIMARY KEY tym, Ze jest dopuszczalna warto§¢ NULL

oraz ze jedna tabela moz posiada¢ wiele kluczy tego typu.
*  Wigzy NOT NULL — warto$ci w okreslonych kolumnach niemoga mie¢ warto$ci NULL.

Wigzy spojnosci referencyjnej zapewniaja, ze zbior wartoSci w kolumnach klucza obcego jest
zawsze podzbiorem zbioru wartosci odpowiadajacego mu klucza gtownego lub jednoznacznego
[BaSt01, s.58]. Podobnie jak w przypadku transakcji, funkcjonalno$¢ ta zaimplementowana jest tylko

w silniku InnoDB.



Zapewnienie integralno$ci danych ma niewatpliwe duze znaczenie dla bezpieczenstwa calego
systemu informatycznego, dlatego wybor innego typu tabel niz InnoDB, nie powinien by¢ w ogodle
brany pod uwage. Ewentualnie wszelkie opisane tu zabezpieczania moga by¢ szczegdtowo wdrozone
na poziomie aplikacji, jednak majac do dyspozycji ich natywna obshuge w InnoDB, nie jest to raczej

dobrym i efektywnym rozwiazaniem.
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