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Rodzaje atakow na sesje uzytkownika

Mechanizm zarzadzania sesja jest powszechnie stosowany w celu identyfikacji 1 $ledzenia
uzytkownika pomigdzy kolejnymi podstronami, w rezultacie czego uzytkownik nie musi podawac
swoich danych uwierzytelniajacych - z reguly nazwy (login) i hasta - przed obejrzeniem kazdej
podstrony w ramach danej witryny. Uzytkownikowi przydzielany jest unikalny identyfikator, dzigki
ktéremu aplikacja jest w stanie go rozpozna¢, przydzieli¢ odpowiedni zestaw uprawnien oraz
odczyta¢ specyficzne dla niego dane (np. wybrany jezyk). Duza grupa zagrozen dotyczacych
mechanizmu autoryzacji ma zwiazek witasnie z tym identyfikatorem sesji. Uzycie przez atakujacego
tego samego identyfikatora co prawowity uzytkownik prowadzi bowiem do nieuprawnionego

dostepu do aplikacji 1 wykonania operacji w jego imieniu.

Wyrodznia si¢ kilka atakéw 1 zagrozen zwiazanych z sesjami. Naleza do nich przechwycenie

sesji, wymuszenie sesji, ujawnienie danych sesji, podmiana catej sesji oraz podmiana danych sesji.

Przechwycenie sesji (Session Hijacking) odnosi si¢ do tych atakow, ktére probuja uzyskad
dostep do istniejacej sesji uzytkownika [Shif04, s.42]. Oznacza to tych uzytkownikow, ktérym
identyfikator zostal juz przydzielony. Znane sa dwie podstawowe metody uzyskania identyfikatora
sesji :

(1) Domniemanie sesji — mozna zaliczy¢ tu nastepujace sposoby : wykorzystanie podatnosci
aplikacji na atak Cross Site Scripting [Kols02, s.15], odczytanie identyfikatora sesji z
nagtowka HTTP Referer wysylanego do innego serwera [Ollm03] czy tez odgadnigcie
identyfikatora. Ostatni z wymienionych sposobow staje si¢ mozliwy, gdy identyfikator nie
jest wystarczajaco losowa warto$cia. Istnieje wiele technik matematycznych, np.
prognozowanie matematyczne, ktére moga by¢ zastosowane do odgadywania

przewidywalnych, czasem sekwencyjnych, identyfikatoréw sesji [ScSh02, s.155].

(2) Podstuchiwanie ruchu sieciowego — napastnik, ktéry ma mozliwo§¢ monitorowania ruchu
sieciowego pomigdzy atakowanym uzytkownikiem a serwerem, moze wykras¢
identyfikator sesji, poniewaz jest on przesylany tekstem jawnym [Olse04, s.11], ale tylko

wtedy, gdy nie zastosowano szyfrowanego potaczenia SSL.

Kolejny rodzaj ataku, okreslany terminem “wymuszenie sesji” (Session Fixation), rozni si¢ od
opisanych wyzej technik tym, ze napastnik nie skupia swojej uwagi na zdobyciu identyfikatora sesji
ofiary, a raczej na sktonieniu ofiary do uzycia identyfikatora okreslonego przez niego samego

[Olse04, s.12]. Innymi stowy, uzytkownik zostaje nie§wiadomie skloniony do uzycia sesji



zainicjowanej przez atakujacego. Atak ten przebiega w trzech krokach [Kols02; Esse05] :

(1) Ustanowienie sesji — w pierwszym kroku atakujacy tworzy losowy identyfikator sesji lub
rozpoczyna nowa sesj¢ na docelowym serwerze i pozyskuje z niej identyfikator;
zazwyczaj musi on utrzymywac sesj¢ przez wielokrotne wysytanie zadan, aby unikna¢ jej
wygasnigcia,

(2) Wymuszenie sesji — atakujacy przekazuje ofierze ustalony identyfikator (zob. rysunek 1,
krok 1); przekazanie to moze si¢ odby¢ na wiele sposobow m.in. moze on wykorzysta¢
techniki polegajace na iniekcji i wykonaniu wrogiego kodu, np. Cross Site Scripting;
moze takze po prostu sktoni¢ ofiar¢ do uruchomienia odpowiednio spreparowanego

odnos$nika lub formularza HTML,

(3) Uzyskanie dostgpu — w ostatnim kroku atakujacemu pozostaje tylko czeka¢, az ofiara
zaloguje si¢ do aplikacji uzywajac ustalonego identyfikatora (zob. rysunek 1, krok 2), po
czym wykorzystujac ten sam identyfikator atakujacy moze podszy¢ si¢ pod ofiarg (zob.

rysunek 1, krok 3).

GET /index.php?PHPSESSID=1234 HTTPF/1.1
Host: host

Atakujacy HTTE/1.1 300 OK

<html>

<a href="http://host/index.php?FHPSESSID=1234">

@ Click here

<fax

=</html>

Strona

GBT Jindex.php? PHPESEESID=1234 HTTP/1.1
Hogt: host

@

| HTTE/1.1 200 OE
Ofiara

Rysunek 1: Przebieg ataku wymuszenia sesji
Zrodto : [Shif04]




Nieco innym rodzajem zagrozen sa : ujawnienie danych sesyjnych oraz podmiana calej ses;ji.
Oba wykorzystuja dos¢ kontrowersyjna ceche jezyka PHP. Ot6z w standardowej konfiguracji, PHP
zapisuje sesje w pliku, w tym samym katalogu (w przypadku systemu operacyjnego Linux jest to
katalog tymczasowy /tmp), w wyniku czego w S$rodowiskach wspotdzielonych dane sesyjne
zapisywane s3 w tym samym miejscu 1 z tymi samymi uprawnieniami. Atakujacy moze to
wykorzysta¢ do podmiany pliku sesji lub danych w nim zawartych. Testy dowodza, Zze w ten sposob
skonfigurowanych jest wiele kont u wielu dostawcéw ustug hostingowych, a takze serwerdéw
uczelnianych [Mrug06, s. 75]. Jednakze problem nie dotyczy tylko $rodowisk wspotdzielonych.
Ujawnienie plikow sesji jest mozliwe bowiem takze np. przy uzyciu Directory Traversal, natomiast
do modyfikacji tych plikow mozna wykorzysta¢ chociazby podatnos¢ aplikacji na iniekcje polecen
systemowych.

Ostatnie z zagrozen opisywanych w niniejszym punkcie, czyli atak polegajacy na podmianie
danych sesji (ang. Session Injection) nie do konca zwigzany jest z samym mechanizmem
zarzadzania sesja. O wiele bardziej dotyczy zagrozen iniekcji ztosliwego kodu oraz manipulacji
parametrami wej$ciowymi. Podmiana danych sesji polega na nicautoryzowanym rejestrowaniu
zmiennych w sesji [Jaku03]. Atak ten mozliwy jest wtedy, gdy zmienne sesyjne inicjowane lub
modyfikowane sa na podstawie danych pochodzacych od uzytkownika, a weryfikacja tych danych
jest niewystarczajaca.

Jak pokazuja wyzej omodwione zagrozenia zwigzane z poprawnym uwierzytelnianiem i
identyfikacja uzytkownika, kwestia ochrony tych mechanizméw nie powinna by¢ lekcewazona, tym
bardziej ze standardowy mechanizm sesji zaimplementowany w PHP nie daje wystarczajacego

poziomu bezpieczenstwa.

Tworzenie bezpiecznego mechanizmu zarzgdzania sesjg

Jak wspomniano wcze$niej mechanizm zarzadzania stanem sesji umozliwia identyfikacje
konkretnego uzytkownika pomigdzy poszczegdlnymi zadaniami. Z racji, ze protokot HTTP jest

protokotem bezstanowym, mechanizm ten musi by¢ obstugiwany bezposrednio przez aplikacje.
Martin Fowler wyr6znia trzy wzorce stanu sesji [Fowl05, s.81] :

» Stan sesji klienta (ang. Client Session State) — dane sesyjne przechowywane sa po stronie

klienta 1 przesytane sa przy kazdym zadaniu,

* Stan sesji serwera (ang. Server Session State) — dane moga by¢ przechowywane w
pamigci serwera lub w sposob bardziej trwaty. np. w lokalnym systemie plikow serwera;
moze to by¢ tez tabela bazy danych, gdzie kluczem jest identyfikator sesji, a jedna z

wartos$ci serializowane dane sesyjne,



e Stan sesji bazy danych (ang. Database Session State) — dane sesyjne réwniez
przechowywane sa po stronie serwera, ale najpierw dzielone na tabele i pola, a nastgpnie

zapisywane w bazie danych w podobny sposéb jak dane trwate.

Przechowywanie danych sesyjnych po stronie klienta, jesli chodzi o bezpieczenstwo, jest
zdecydowanie najgorszym wyborem. Zagrozenia zwiazane ze stosowaniem tej metody to ryzyko
nieautoryzowanego dostgpu oraz sfalszowania lub utraty danych, dlatego konieczne jest
szyfrowanie danych wysytanych do przegladarki [Schl04, s.350]. Przechowywanie danych po
stronie serwera jest wiec lepsza alternatywa. Wzorzec stanu sesji bazy danych przeznaczony jest
raczej do rozwiazan kompleksowych o duzej ztozonosci 1 przewaznie nie znajduje zastosowania w
aplikacjach webowych. Zdaniem autora niniejszej pracy wzorzec stanu sesji serwera jest najbardziej
odpowiednia metoda obstugi sesji 1 sprawdzi si¢ w wigkszos$ci sytuacji. Jest to sposob bardzo
przejrzysty w implementacji.

Istotne jest, ze zarOwno stan sesji serwera, jak i stan sesji bazy danych, nie odbywaja si¢ bez
udziatu klienta. Po stronie klienta przechowywany jest bowiem identyfikator sesji, dzigki ktéremu
mechanizm stanu sesji wie, ktore dane sesyjne odczyta¢ z magazynu danych. Jak zasygnalizowano
w punkcie wczesniej gldwnym zrodlem zagrozen zwiazanych z sesja jest wtasnie ten identyfikator,
poniewaz poznanie jego warto$ci przez osoby niepowolane moze da¢ im dostep do danych

przechowanych przez mechanizm sesji.

Identyfikator sesji moze by¢ przekazywany pomigdzy kolejnymi zadaniami w postaci
ciasteczka lub bezposrednio w hiperfaczach i formularzach. Kazda z tych metod ma swoje wady i
zalety (zob. tabela 1). Nie ma sposobu doskonalego, jednak sesje oparte na ciasteczkach gwarantuja
najwigkszy poziom bezpieczenstwa. Jednym z gléwnych zagrozen tego rozwiazaniu jest to, ze
nagléwek set-cookie wysytany jest kazdorazowo w ramach danej domeny, w wyniku czego
mozliwym jest jego podstuchanie przez napastnika. Aby temu zapobiec, za kazdym razem kiedy
aplikacja wysyta identyfikator sesji, komunikacja pomigdzy klientem i serwerem powinna odbywac
si¢ poprzez bezpieczny protokét HTTPS, zamiast standardowego HTTP. Ciasteczka nie sa
przesytane wtedy tekstem jawnym, wigc podstuchiwanie polaczenia nie przyniesie atakujacemu
zadnych korzysci. Wdrozenie SSL nie zawsze jest jednak mozliwe, ale na szczgscie istnieje takze
szereg innych sposobow, ktore w znacznym stopniu utrudniaja przejecie sesji uzytkownika. Innym
problemem ciasteczek jest mozliwo$¢ nie przyjecia ich przez odwiedzajacych witryng. Jest to koszt,
ktory trzeba ponies¢, ale lepszym wyjsciem jest wyjasnienie uzytkownikowi dlaczego ciasteczka sa
potrzebne, niz opieranie obstugi sesji na rozwiazaniu mato bezpiecznym. Poza tym, wedlug r6znych

rankingow [WWW1; WWW?2], kwestia ta dotyczy zaledwie okoto jednego procenta internautow.



Metoda Opis i przyktad Zalety Wady
Adres URL  Identyfikator sesji 1. Adres zawierajacy 1. Kazda osoba uzywajaca
osadzony jest identyfikator moze by¢ tego samego komputera
bezposrednio w adresie wykorzystany do upewnienia si¢, bedzie mogta poznac
URL. Aplikacja ze uzytkownik porusza sig po identyfikator sesji z historii
otrzymuje go metoda aplikacji wedtug zatozonej odwiedzonych stron
HTTP GET po kliknigciu | $ciezki. przegladarki.
przez uzytkownika na 2. Dostep do danego zasobu 2. Adresy URL czesto
hipertacze. moze by¢ umozliwiony przez zapisywane sa przez
Przyktad : uzytkownika zwyczajnie przez serwery proxy, dzienniki
http://s.pl/2sID=1234 Przekazanie adresu zdarzen, itp. W wyniku ich
zawierajacego identyfikator. analizy mozna przeczyta¢
identyfikatory sesji.
3. Bardzo tatwo
zmodyfikowa¢ identyfikator
sesji poprzez manipulacje
lancuchem zadania.
4. Kiedy uzytkownik
przechodzi na inng strong,
adres URL wraz z
identyfikatorem sesji
dostepny jest w nagtowku
HTTP Referer.
5. Uzytkownik, przekazujac
adres URL innym, moze
nieumyslnie umozliwié
dostep do wlasnych danych
sesyjnych.
Ukryte pola | Identyfikator sesji jest 1. Identyfikator sesji jest 1. Bardzo komplikuje
formularzy | umieszczony jako warto$¢ trudniejszy do modyfikacji niz w | budowg strony. W praktyce
ukrytego pola. przypadku adresu URL. niemozliwe jest oparcie
Przekazywany jest 2. Pozwala uzytkownikowi na przekazywania .
rnetqdq HTTP POST po przekazywanie adresu URL bez 1d§ntyﬁkat0ra sesji na cgle]
zatw1er(.izen1u fqrrnularza umozliwiania dostepu do wlasnej w'1tryn¥e tylko i wylacznie
przez uzytkownika. sesji. uzywajac ukrytych pol
Przyklad : formularzy.
<input type="hidden”
name="SID"”
value="1234">
Ciasteczka  Identyfikator ses;ji jest 1. Uniwersalno$¢ — doskonaty 1. Nagtowek set-cookie
(Cookies) przechowywany w mechanizm przekazywania wysyltany jest za kazdym
ciasteczkach i dowolnych danych pomigdzy razem w ramach danej
przekazywany w zadaniami. domeny.
nagtowkach odpowiedzi 5 pozwalaja na lepsza kontrole 2. Ciasteczka
HTTP. czasu trwania sesji. przechowywane sg na
Przyktad : 3. Moga by¢ tak skonfigurowane, kqmputerze uZytkovynika w
Set-Cookie: aby byly trwafe pomiedzy p111,<ach te_kstowych 1 moga
SID="1234"; path="/"; sesjami. by¢ skopiowane.
domain="s.pl”;
expires="2006-06-01 4. Identyfikator sesji nie moze
00:00:00GMT"; by¢ poznany ani przez analizg
zrodta strony, ani adresu URL.

Tabela 1: Zalety i wady metod przechowywania identyfikatora sesji z punktu widzenia bezpieczenstwa
Zrédto: Opracowanie na podstawie [O1lm03] i [Schl04, s.328].




PHP posiada, standardowo dotaczane do pakietu, rozszerzenie obstugi sesji. Jednakze, z punktu

widzenia bezpieczenstwa, mechanizm ten nie mozna uznaé¢ za w petni wystarczajacy. Wymaga on

od programisty implementacji dodatkowych zabezpieczen na poziomie aplikacji.

Ponizej przedstawiono w punktach praktyki, ktorych nalezy przestrzega¢ tworzac dobry

mechanizm obstugi sesji :

(1) Konfiguracja - mechanizm powinien wymusi¢ uzywanie ciasteczek do przekazywania

identyfikatora sesji poprzez odpowiednie dyrektywy konfiguracyjne :
session.use_cookies (ustawia przekazywanie identyfikatora w ciasteczkach),
session.use_only cookies (ustawia pobieranie identyfkatora tylko z ciasteczek) oraz
session.trans sid (ustawia przekazywanie identyfikatora poprzez adres URL 1
formularze WWW — mozliwo$¢ ta oczywiscie nalezy wylaczy¢). W konfiguracji powinny
tez zosta¢ ustawione odpowiednie parametry dotyczace samego ciasteczka sesji

Szczegolna uwage nalezy zwrdci¢é na ograniczenie Sciezki, dla ktorej powinno ono
obowiazywac, poniewaz domyslne ustawienie dla catego gtéwnego katalogu ,,/” zwigksza
liczbg mozliwosci ataku [Onea04, s.3]. Dyrektywy te mozna ustawi¢ wewnatrz skryptu,
dlatego sa catkowicie obslugiwane poprzez komponent spcSession (po jego inicjalizacji, a

przed wystartowaniem sesji).

(2) Kontrola czasu trwania sesji - obstuga sesji powinna w petni kontrolowaé czas, po jakim

sesja traci waznos¢ albo jest usuwana z magazynu przechowujacego. Sesja powinna by¢
przerwana, gdy [Bakl02, s.11; Alsh05, s.120]: nie stwierdzono zadnej aktywnos$ci przez
pewien okres czasu (standard to 24 minuty) lub gdy sesja, mimo aktywnosci, trwa zbyt
dlugo (przewaznie kilka godzin) oraz gdy nastapi btad bezpieczenstwa. Uzytkownik
powinien mie¢ takze mozliwos¢ przerwania sesji samemu, poprzez opcje wylogowania z

systemu [Ollm03; Kols02, s.13].

(3) Usuwanie nieaktywnych sesji - mechanizm powinien automatycznie usuwa¢ z magazynu

danych te identyfikatory i dane sesyjne, ktdrych czas waznos$ci zostat przekroczony.
Takze ciasteczka powinny mie¢ ograniczony czas istnienia. Oczyszczanie oferowane
przez rozszerzenie Session nie jest doskonale, poniewaz odbywa si¢ ono z zadanym
prawdopodobienstwem, wigc mozliwe jest, Ze sesja nie zostanie usunig¢ta, mimo ze jej
czas aktywnosci minat [AlshO5, s. 121]. Ustawienie prawdopodobienstwa na 100%
mogloby si¢ sprawdzi¢ w przypadku bardzo matych serwisow o znikomej ogladalnosci —
w innym wypadku byloby zbyt obciazajace. Alternatywnie do usuwania przestarzatych
sesji, mozna wykorzysta¢ demon Cron' Ilub informacje na temat wygasniecia

przetrzymywac bezposrednio wsrod danych sesyjnych.

1

W systemie Windows mozna wykorzysta¢ w tym celu harmonogram



(4) Unikanie trwalych sesji — pozwalaja na identyfikacje uzytkownika pomigdzy sesjami
przegladarki bez koniecznosci ponownego podawania danych uwierzytelniajacych.
Typowym przyktadem takiej funkcjonalnosci jest, udostgpniana w momencie logowania,

opcja “Zapamigtaj mnie” [Endl01, s.6; Murp06; s.19].

(5) Stosowanie silnego algorytmu tworzenia identyfikatora sesji o duzej dlugosci — aby
identyfikator byt trudny do odgadnigcia musi by¢ [OllmO03]: losowy, trudny do
odgadnigcia, trudny do odtworzenia oraz nie za krotki. Wbudowany mechanizm obstugi
sesji prezentuje si¢ pod tym wzgledem bardzo dobrze - do wyboru daje funkcje skrotu
MDS5 (128-bitowa) 1 SHA-1 (160-bitowa). Jedyne watpliwosci moze budzi¢ fakt, ze
algorytm tworzenia identyfikatorOw jest znany — mozna go podejrze¢ w kodzie
zrédtowym PHP, wiec odgadywanie identyfikatoréw sesji jest nieco utatwione [WiLa05,
$.368]. Z pomoca przychodza tutaj dyrektywy konfiguracyjne session.entropy file
oraz session.entropy length, ktore powoduja zmiang w dziataniu generatora liczb

losowych.

(6) Uniemozliwienie tzw. adopcji sesji (ang. session adoption) — mechanizm powinien
ignorowa¢ identyfikatory pochodzace od uzytkownika, ktére nie znajduja si¢ w
magazynie danych — akceptowalne sa tylko te, ktore system sam utworzyt [Kols02, s.12;
Alsh06, s.55].

(7) Rotacja identyfikatorem — przy zmianie poziomu uprawnien uzytkownika identyfikator
sesji powinien ulec zmianie. Absolutnym minimum jest, aby ta zmiana nastapita po
przejsciu procesu uwierzytelniania. Ilia Alshanetsky proponuje [Alsh05, s.126]
regeneracje identyfikatora przy kazdym nowym zadaniu. O ile zapewnia to bardzo wysoki
stopien bezpieczenstwa, moze mie¢ zbyt duze konsekwencje wydajnosciowe. Wszystko
zalezy od wielkoS$ci 1 rodzaju systemu informatycznego. Posrednim rozwigzaniem moze

by¢ podmiana identyfikatora co kilka zadan.

(8) Blokowanie buforowania zawarto$ci po stronie klienta — strony zawierajace informacje
przeznaczone tylko dla uzytkownikdéw posiadajacych okreslony zestaw uprawnien, nie
powinny by¢ buforowane zar6wno w pamigci podrgcznej przegladarki, jak i w pamigcei
serwerow  posredniczacych [Murp06, s.19]. Rozszerzenie dolaczane do PHP

automatycznie ustawia odpowiednie naglowki odpowiedzi HTTP.

(9) Po stronie klienta przechowywany jest tylko identyfikator sesji — w ciasteczkach nie
powinne by¢ umieszczane zadne dane poza identyfikatorem sesji [Alsh05, s.119]. Nic nie
stoi na przeszkodzie, aby wszystkie pozostate dane byly przechowywane po stronie

serwera w magazynie danych.

(10) Dane sesyjne mozna zabezpieczy¢ dodatkowo poprzez szyfrowanie bezposrednio przed



umieszczeniem w magazynie danych [Shif05]. Odnosi sig tylko do tych systemow, w
ktérych wymagany jest wysoki poziom bezpieczenstwa, a dostep do tabeli bazy danych

przechowujacej dane sesyjne moga mie¢ niepowotani do tego uzytkownicy.

(11) Krytyczne operacje dla dziatania systemu oraz konta uzytkownika, jak np. zmiana hasta,
powinny by¢ poprzedzone ponowna autentykacja [Murp06, s.19]. Ogranicza to zakres

ataku, gdy napastnikowi uda si¢ wykras¢ identyfikator sesji.

(12) Rozszerzenie PHP Session domys$lnie przechowuje dane sesyjne w plikach na serwerze
lokalnym w jednym katalogu. Na serwerach wspotdzielonych, dostgp do tego katalogu
maja wszyscy uzytkownicy i w praktyce moga uzyska¢ dostgp do wszystkich
identyfikatorow oraz danych sesji. Niektére zrodta radza [Mrug06, s.75] ustawienie
dyrektywy konfiguracyjnej session.save_path, ktora definiuje katalog przechowywania
plikow sesji. Nie gwarantuje ona jednak ochrony na odpowiednim poziomie, bowiem inni
uzytkownicy w dalszym ciagu beda mieli dostgp do danych sesji, jesli tylko uda im si¢
odnalez¢ ich potozenie [Alsh06, s.53]. W literaturze duza cz¢$¢ autorow, w tym autor tego
tekstu, sktania si¢ wigc raczej do wykorzystania bazy danych jako magazynu
przechowywania danych sesyjnych (jesli tylko wydajno$¢ aplikacji nie jest elementem
krytycznym). Rozszerzenie funkcjonalno$ci standardowej biblioteki obstugi sesji jest o
tyle latwiejsze, ze umozliwia ono zdefiniowanie wlasnej obslugi bazy danych

(session_set save handler).

Mechanizm obstugi sesji moze wprowadzi¢ dodatkowe zabezpieczenia polegajace na
sprawdzaniu czy zadanie pochodzi z tego samego adresu IP, przegladarki czy tez zostato wystane z
okreslonego adresu URL. W praktyce jednak zadne z tych rozwiazan nie jest doskonate. Jest to
wynikiem tego, ze podczas przegladania internetu kolejne zadania w ramach jednej i tej samej sesji
moga przechodzi¢ przez rozne serwery proxy — dla serwera wyglada to tak, jakby pochodzity z
réznych adresow IP [Schl04, s.333]. To samo dotyczy ciagu okreslajacego przegladarke. Fakt ten
znacznie zmniejsza funkcjonalno$¢ calej aplikacji, poniewaz w praktyce ogranicza dostgp

uzytkownikéw do systemu, co przewaznie jest nie do zaakceptowania.

Jeden artykut to za mato, aby kompleksowo 1 szczegdtowo opisa¢ problemu bezpieczenstwa
sesji uzytkownika, dlatego goraco zachgcam do zglgbiania tematu we wlasnym zakresie —

szczegblnie polecam pozycje wymienione na koncu tego artykutu.
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