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Dziatanie kazdej aplikacji internetowej oparte jest na parametrach przesylanych pomigdzy
przegladarka uzytkownika a stronga WWW. Jesli parametry te nie sa odpowiednio weryfikowane lub
przechowywane sa w nich dane kluczowe dla dziatania aplikacji, to atakujacy zyskuje mozliwo$¢

przeprowadzenia skutecznego ataku poprzez modyfikacje tych parametrow.

Manipulowanie parametrami moze by¢ przeprowadzone przy uzyciu adresu URL, ciasteczek

(cookies), pol formularza, a takze nagtéwkow HTTP.

Manipulowanie lancuchem zgdania

Lancuch Zadania (adres URL) powszechnie uzywany jest do wskazania konkretnej strony
WWW. Zagrozenie polega na tym, ze atakujacy moze samodzielnie zmodyfikowa¢ sktadniki adresu
URL 1 w ten sposob uzyska¢ dostep do poufnych danych albo je nieprawidlowo zmodyfikowac
[SzWi06, s.64]. Wiamywacz moze takze doprowadzi¢ do wyswietlenia w oknie przegladarki
btedow wynikajacych z btedu jezyka skryptowego czy tez nieprawidtowego zapytania kierowanego
do bazy, co moze mu pozwoli¢ na zebranie informacji potrzebnych do przeprowadzania wlamania
[Grze04, s.61]. Poza tym, manipulowanie tancuchem zadania moze by¢ z powodzeniem
wykorzystane przy dokonywaniu wielu innych rodzajow ataku na aplikacje internetowe, od Cross
Site Scripting i iniekcji kodu SQL do préb ujawnienia kodu zrédtowego i innych poufnych danych.

Typowy scenariusz ataku poprzez manipulowanie adresem URL wyglada nastgpujaco [SzWi06,

s.64] :
(1) Uruchamianie witryny i zapisywanie wysytanych do serwera kolejnych adresow URL.

(2) Analiza budowy witryny na podstawie zebranych adreséw. W szczeg6lnosci brane pod

uwage sa nazwy i przeznaczenie formularzy oraz poszczego6lnych parametrow.

(3) Sprawdzanie reakcji aplikacji na bledne dane poprzez eksperymentowanie z
najrézniejszymi, czgsto blednymi danymi. Wszelkie nietypowe reakcje, w szczegdlnosci

komunikaty bteddéw, pozwalaja sporo dowiedzie¢ si¢ o budowie i dziataniu witryny.

Dodatkowy problem stanowi fakt, ze ten sam adres URL moze by¢ przedstawiony pod wieloma
graficznie ro6znymi, a przy tym semantycznie rOwnowaznymi, postaciami. W celu przygotowania
odpowiednio spreparowanego ciagu znakoéw najczesciej wykorzystuje si¢ kodowanie ASCII i

kodowanie UNICODE.
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Kodowanie ASCII pozwala na zapisanie dowolnego znaku w adresie URL w postaci
dwucyfrowej liczby poprzedzonej znakiem procenta (%). Liczba ta jest szesnastkowy odpowiednik
kodu danego znaku w tabeli zestawu znakow ASCII.  Przykladowo adresy
http://www%2Efirma%$2Ecom$2Fdane 1 http://www.firma.com/dane wskazuja na ten sam
folder, tyle ze w pierwszym przypadku znak kropki (.) zostal zastapiony kodem %2E, a znak
ukos$nika (/) kodem s<2F [Szwi06, s.79]. Ponadto mozliwe jest zapisanie jednego znaku
wielokrotnie wigksza liczba kodow, np. znak uko$nika (/), moze by¢ przedstawiony w
nastepujacych rownowaznych postaciach : $252F, $2%66 %25%02%66 [Szwi06, s.79; Ollm02], a

to tylko kilka przypadkéw. W praktyce ilo§¢ mozliwych kombinacji jest bardzo wysoka.

Podobnie do kodowania ASCII, takze kodowanie UNICODE pozwala atakujacemu na
zapisanie tych samych adresow na wiele réznych sposobdw, np. w najbardziej rozpowszechnionym

obecnie standardzie UTF-8 adres URL moze wyglada¢ w sposdb nastgpujacy
http://www.firma.com?var=..%CO%AF../bin/1s%200al [Szwi06, s.79].

Mozliwos$¢ przedstawienia adresow URL pod wieloma r6znymi postaciami powoduje, ze filtry
1 zapory oparte na sygnaturach staja si¢ bezradne i nie powinny by¢ one traktowane jako skuteczny
srodek ochrony przed atakami na witryny internetowe. Problem ten jeszcze pogorsza fakt, ze
modyfikacja sktadnikow adresu URL jest czynnoscia bardzo tatwa. W rezultacie atak ten jest

jednym z najprostszych do przeprowadzenia.

Manipulowanie polami formularza

Dane podawane w formularzach webowych zazwyczaj przesytane sa metoda POST 1 nie sa
umieszczane w adresie URL. Nie znaczy to jednak, Zze sa odporne na proby modyfikacji pdl i ich
warto$ci. Atakujacy moze bowiem pobra¢ kod HTML formularza, a nastgpnie zmodyfikowac go i
wysta¢ zadanie z wlasnego komputera albo wstrzykna¢ odpowiednio przygotowany kod HTML
formularza bezposrednio na strong. W praktyce manipulowanie polami formularza opiera si¢ na tym
samych zasadach co manipulowanie tancuchem zadania. W obu przypadkach napastnik najpierw
analizuje budowe atakowanej strony, a nastgpnie wysyta spreparowane zadania HTTP w celu

poznania lub wymuszenia pozadanego zachowania witryny.

Atakujacy moze przerobi¢ formularz HTML wedlug wlasnego uznania, np. usunac
ograniczenie ilosci wprowadzanych znakoéw (atrybut maxlength), ominaé kontrolg poprawnosci
danych po stronie klienta, zmieni¢ wartosci ukrytych pdl (typ pola hidden) lub zmodyfikowac
typy pol formularza [Shif05]. Na szczegolng uwage zasluguja pola ukryte, ktdre stanowia wygodny

sposob na przekazywanie réznych danych pomigdzy kolejnymi podstronami. Zagrozenie pojawia



si¢ wtedy, gdy sa to dane kluczowe, takie jak np. cena produktu czy poziom uprawnien.
Konsekwencje modyfikacji tych parametrow przez napastnika sa oczywiste. Tego typu bledy
znajduja si¢ nawet w duzych, komercyjnych aplikaciach WWW [SzWi06, s.73].

Manipulowanie naglowkami zagdania HTTP

Naglowki zadania HTTP stuza do przekazywania serwerowi przez klienta informacji o sobie i
swojej konfiguracji oraz preferowanych formatach dokumentow [Wong00, s.53]. Problem polega
na tym, ze analogicznie do wszystkich innych informacji pochodzacych od klienta, nagloéwki HTTP
moga by¢ zmodyfikowane przez napastnika [BaKl102, s.8]. Co prawda przegladarki internetowe z
reguly nie umozliwiaja zmiany warto$ci naglowkow, lecz atakujacy moze napisa¢ wilasny skrypt
wysylajacy zadania HTTP lub skorzysta¢ z jednego z darmowych i ogdlnie dostgpnych serwerdéw
Proxy, ktore umozliwiaja modyfikacje dowolnych danych wysylanych z przegladarki [OWASPO02,
s.46]. Zagrozenie jest realne, tymczasem w jezyku PHP wartosci pol nagtowkoéw HTTP, obok wielu
innych parametrow, sa umieszczone w tablicy globalnej $ SERVER, ktdrej nazwa moze sugerowac o
tym, ze pochodza one z bezpiecznego zrédla. Niestety poprawno$¢ zapisanych w tych polach
nagléwkow nie jest automatycznie sprawdzana [SzWi06, s.71], przez co powinny by¢ traktowane
jako potencjalne zagrozenie. Stanowi to problem szczeg6lnie jesli nagldéwki te sa wykorzystywane
dla wzmocnienia bezpieczenstwa. Przykladowo nagldowek Referer moze by¢ uzyty do
sprawdzania czy zadanie zostatlo wyslane z wilasciwiej podstrony. Celem jest przeciwdzialanie
zapisywaniu witryny na dysk, a nastgpnie modyfikacji formularza i wyslania go z wlasnego
komputera przez atakujacego [OWASPO02, s.46]. Jednak fakt, ze warto$¢ nagldwka, na ktérym
opiera si¢ to zabezpieczenie, moze by¢ tatwo zmodyfikowane, sprawia ze osiagnigto tutaj efekt
odwrotny od zamierzonego — umozliwiono przeprowadzenie ataku tam, gdzie ze wzgledu na

zaimplementowane funkcje ochronne, nikt si¢ tego nie bgdzie spodziewal.

Manipulowanie warto$ciami ciasteczek

Mechanizm ciasteczek (cookies) opiera swoje dziatanie o niewielkie pliki tekstowe,
sktadowane na komputerze uzytkownika [Grze04, s.61]. Poprawno$¢ zapisanych w ciasteczkach
danych nie jest automatycznie sprawdzana — zadne sumy czy kody kontrolne nie sa zapisywane
razem z danymi, dlatego pozwala nie tylko odczytaé, ale rowniez zmodyfikowa¢ plik ciasteczka,
zmieniajac warto$ci parametrow czy dopisujac nowe parametry i ich wartosci [SzWi06, s.70].
Podobnie jak wspomniane w niniejszym punkcie adresy URL, pola formularzy oraz naglowki
HTTP, jako dane pochodzace z zewnatrz, takze cookies nie powinny by¢ uzywane w aplikacji bez

wczesniejszej filtracji 1 walidacji.
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