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Uwierzytelnianie uzytkownikow mozna zdefiniowa¢ jako proces weryfikacji czy dany
uzytkownik jest ta osoba, za ktora si¢ podaje [OWASPO02, s.16]. Najpopularniejszym sposobem
uwierzytelniania uzytkownikéw w Internecie sa obecnie hasta. Niestety ciagle obserwowany jest

wzrost efektywnosci rozmaitych programéw do famania szyfrowanych haset [KLGO03, s.393].
Wyrdznia si¢ dwa podstawowe sposoby tamania hasel [SGT05, s.229] :

* Atak stownikowy (dictionary attack) - zautomatyzowany atak skierowany przeciwko
systemowi uwierzytelniania, ktory polega na sprawdzeniu kolejnych, gotowych haset

znajdujacych si¢ w bazie danych, tzw. stowniku,

* Atak sitowy (brute-force password attack) - polega na omijaniu zabezpieczen systemu
przez podejmowanie prob zalogowania si¢ przy uzyciu kazdego dopuszczalnego hasta; w

tej metodzie analizowany jest kazdy mozliwy przypadek.

Bez wzgledu na szczegdlowe nazwy tych atakow, nalezy je traktowac jako techniki sitowe,
czyli takie, ktére w drodze zautomatyzowanego procesu metoda préb i bledow prébuja odgadnaé

dane uwierzytelniajace.
Wedtug innego podziatu mozna wyr6zni¢ nastepujace ataki sitowe [WASC04, s.11] :
* Zwyczajne ataki silowe (normal brute force attacks) — atakujacy uzywa nazwy

uzytkownika i dopasowywuje do niego hasta.

* Odwrocone ataki sitowe (reverse brute force attacks) — atakujacy uzywa jednego hasta i
dopasowuje do nich nazwy uzytkownikow. W systemach z milionami kont,

prawdopodobienstwo tego, ze wielu uzytkownikow posiada to samo hasto jest wysokie.

Wiele systemow uwierzytelniajacych borykato si¢ z problemem atakow sitowych, dlatego

opracowano metody ochrony przed nimi [John04, s.24] :

*  Wprowadzenie sztucznej przerwy migdzy momentem wprowadzenia loginu i hasta a

wys$wietleniem komunikatu o powodzeniu lub niepowodzeniu uwierzytelniania.

* Blokowanie konta po osiagnigciu pewnej okreslonej liczby préb logowania zakonczonych

niepowodzeniem.
Niestety metody te nie do konca sprawdzaja si¢ w siect WWW. Wada pierwszego z
wymienionych sposobow jest to, ze atakujacy moze wykona¢ wiele prob logowania jednoczesnie, w

wyniku czego zabezpieczenie staje si¢ malo skuteczne, a nawet moze otworzy¢ drogg do
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przeprowadzenia ataku odmowy ustugi (Denial Of Service) [John04, s.24]. Podobnie wspomniane
p6zniej blokowanie konta nie jest rozwigzaniem najlepszym. Do gldwnych wad tej metody naleza

[Burn04] :

* Nawet po zablokowaniu konta, atak moze by¢ kontynuowany. Atakujacy moze
nieprzerwanie powodowac¢ blokowanie tego samego konta, nawet kilka sekund po jego

odblokowaniu, w ten sposob efektywnie uniemozliwiajac dostep do konta.

* Atakujacy moze przeprowadzi¢ atak Denial Of Service poprzez zablokowanie duzej

liczby kont.

* Dzigki otrzymywanym komunikatom btgedow, atakujacy moze stworzy¢ baze nazw
uzytkownikéw systemu. Wykorzystywany jest tu fakt, ze niemozliwe jest zablokowanie

konta, ktore nie istnieje.
* Blokowanie konta jest nieskuteczne wobec tzw. odwroconych atakow sitowych.

Na szczgscie w srodowisku sieciowym wyksztalcity si¢ takze inne, bardziej skuteczne, metody
przeciwdziatania atakom silowym. Jedna z nich to uzycie techniki zwanej CAPTCHA (ang.
Completely Automated Public Turing Test to Tell Computers and Humans Apart). Polega ona na
wyswietleniu obrazka z losowym napisem, ktory uzytkownik musi wpisa¢ w specjalne pole.
Poniewaz roboty sieciowe przeprowadzajace atak nie moga odczyta¢ napisu, nie bgda tez w stanie
pozna¢ wyniku autentykacji. Jedna z podstawowych wad tej metody jest to, ze uniemozliwia ona
dostgp do uwierzytelniania niektorym osobom niepelnosprawnym, a takze uzytkownikom
korzystajacym z przegladarek tekstowych. Z tychze powodow powinna by¢ akceptowana tylko dla

stron wymagajacych wysokiego poziomu bezpieczenstwa [John04, s.25].

Innym sposobem jest blokowanie ze wzgledu na adres IP. Problemem moze by¢ tutaj
mozliwo$¢ skorzystania przez atakujacego z réznych serweréw posredniczacych, a takze fakt, ze
zablokowanie jednego adresu IP, moze powodowaé automatyczna blokad¢ wielu innych
uzytkownikéw, ktérzy posiadaja ten sam adres [Burn04]. Mimo tych problemow, rozwiazanie to i
tak wydaje si¢ o wiele lepsze niz blokowanie na podstawie nazwy uzytkownika (loginu), poniewaz

mozna wtedy unikna¢ mozliwos$ci blokowania kont uzytkownikéw przez napastnika.

Wartym odnotowania jest fakt, ze atak sitowy z reguty wymaga duzych naktadéw czasowych,
co moze by¢ czgsto zniechgcajacym czynnikiem dla napastnika. Kluczowa rolg odgrywa tutaj
stopien skomplikowania haset przechowywanych w systemie. Dlatego tez jednym ze sposob
ochrony jest wymuszanie na uzytkownikach wybierania haset trudnych do odgadnigcia.
Rozwiazanie takie mozna zaobserwowac¢ chociazby w systemie operacyjnym Linux (przy uzyciu

biblioteki cracklib). Hasta, aby uzna¢ za bezpieczne, powinny przestrzega¢ nastgpujacych



wymogow [SzWi06, s.91; FSSF01, s.7]:

* Haslo nie powinno sklada¢ si¢ z imienia, nazwiska, adresu, daty urodzenia, nazwy

uzytkownika lub jego znajomego albo czlonka rodziny.
* Haslo nie powinno by¢ wyrazem jakiegokolwiek jezyka.
* Hasto powinno mie¢ odpowiednia dtugo$¢ oraz by¢ przynajmniej 8-12 znakowe.

* Haslo powinno by¢ kombinacja réznych znakow, tj. wielkich i matych liter alfabetu, cyfr

oraz znakéw specjalnych.

Hasta powinny by¢ takze skladowane przez system w sposob bezpieczny, uniemozliwiajacy ich
wykradnigcie i poznanie przez osoby trzecie. Mechanizmy, ktdre przechowuja hasta w postaci
jawnej lub zaszyfrowanej odwracalnie, w znacznym stopniu obnizaja poziom bezpieczenstwa
aplikacji [SzWi06, s.93]. Wartym odnotowania jest tu fakt, ze wszelkie algorytmy szyfrujace
powinny by¢ tworzone tylko przez doswiadczonych ekspertow z dziedziny kryptografii. Bardzo
czgsto udowadniano bowiem, ze algorytmy tworzone przez amatoréw byty stabe i tatwe do
ztamania [FSSFO1, s.5]. Naturalnym wyborem na bezpieczne przechowywanie haset jest uzycie
jednokierunkowych funkcji skrotu. Sposrdd dostepnych rozwiazan najlepsza alternatywa jest
funkcja haszujaca SHA-1, poniewaz jest duzo szybsza niz konstrukcje stosujace szyfry blokowe, a
przy tym daje dtuzszy skrét niz MDS5, dzigki czemu jest bardziej odporna na ataki sitowe [Schn02,
$.543-559]. Jednakze dla przechowywania hasel, algorytm MDS5 rowniez daje wystarczajacy
poziom bezpieczenstwa, gdyz odtworzenie hasta o zadanym haszu jest niewykonalne nawet w ciagu
miliardow lat (wymaga 2'* operacji) i jak dotad nie odkryto zadnego sposobu na znaczne
skrocenie tego czasu [ScHa05, s.10]. Jako dodatkowe zabezpieczenie nalezy, przed haszowaniem,
hasto polaczy¢ z dowolnym, wczesniej ustalonym ciagiem znakéw. W Internecie pojawily sig
bowiem bazy haszow MD5 wraz z jawnymi odpowiednikami' i odgadniecie ,,czystego” haszu jest

dzigki nim o wiele prostsze.

Innym zagrozeniem zwigzanym z hastami, jest mozliwo$¢ ich podstuchania (ang. sniffing) w
momencie logowania si¢ uzytkownika do systemu. Najskuteczniejsza ochrona jest tutaj
zastosowanie polaczenia szyfrowanego SSL, ale nie zawsze jest to mozliwe. Wtedy z pomoca
przychodzi werytikacja HMAC (ang. Keyed-Hashing for Message Authentication). Celem HMAC
jest weryfikowanie integralnosci danych przesytanych w Internecie (np. poprzez formularze
webowe) przy uzyciu skrotow kryptograficznych 1 kodéw uwierzytelniajacych komunikaty. Jak
pokazat Lukasz Lach [LaSt06, s.34-46], algorytm ten mozna wykorzysta¢ takze do zabezpieczenia
formularza uwierzytelniajacego. Rozwiazanie to polega na generowaniu skrotu hasta na podstawie

losowo wybranego klucza, zarowno po stronie klienta (w momencie wpisania hasta), jak 1 po

1 http://gdataonline.com/seekhash.php, http://md5.rednoize.com/, http://passcracking.com/
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stronie serwera. Po wyslaniu formularza wyniki obu funkcji skrétu sa ze soba porownywane, w

wyniku czego mozna stwierdzi¢ czy dane nie zostaly zmodyfikowane. Przy kazdej probie

logowania generowany jest calkowicie nowy klucz, wigc wynikowy skrot hasta takze bedzie

zawsze inny. W efekcie nawet jesli napastnikowi uda si¢ podstucha¢ potaczenie, to 1 tak nie bedzie

moégl wykorzysta¢ zdobytych informacji do uwierzytelnienia. Przebieg autentykacji przy uzyciu tej

metody zostat przedstawiony na rysunku 1.

hasto hasz hasta

KLIENT » MD5 » HMAC-MD5
A

nazwa hasz hasta

klucz uzytkownika potaczony

publiczny z kluczem
publicznym

Y
SERWER |« zadanie HTTP

rozpoczecie
logowania

Rysunek 1: Schemat dziatania bezpiecznego systemu logowania opartego na HMAC
Zrodto: [LaSt06, s.35]

Innym problemem dotyczacym bezpieczenstwa procesu uwierzytelniania jest funkcjonalnos¢

przegladarek internetowych umozliwiajaca buforowanie ostatnio odwiedzonych stron. Gdy

napastnik ma mozliwo$¢ skorzystania z tego samego komputera, co ofiara (np. w szkole, bibliotece,

kawiarence internetowej, itp.), moze uzywajac przycisku ,,Wstecz” cofna¢ si¢ na strong logowania i

ponownie wysta¢ buforowane w pamigci przegladarki dane uwierzytelniajace ofiary. Istnieja

nastgpujace mozliwe sposoby zabezpieczenia przed tym niepozadanym zachowaniem :

Zaraz po dokonaniu autentykacji nalezy automatycznie przekierowa¢ uzytkownika na inna
strong¢ (w PHP instrukcja header ('location: url')) [Kohl04, s.7-9]. Metoda ta ma
takze dodatkowa zaletg. Standardowo, gdy uzytkownik sprobuje od$wiezy¢ strong zaraz
po zatwierdzeniu formularza, przegladarka spyta o ponowne wystanie danych. Jest to
dziatanie niepozadane, ale dzigki zastosowaniu automatycznego przekierowania

zachowanie to nie wystapi.

Przekazywa¢ w formularzu specjalny token (np. hasz MDS5) - ten sam token powinien by¢
przechowany jako jedna ze zmiennych sesyjnych, a po zatwierdzeniu formularza oba
tokeny powinny by¢ poréwnane. Nastgpnie token nalezy usuna¢ lub zastapi¢ nowym. Gdy
atakujacy sprobuje wysta¢ ponownie dane uwierzytelniajace, tokena sesyjnego juz nie

bedzie i zostanie zgloszony btad.



* Zaimplementowaé wczesniej opisana weryfikacje HMAC. Dziata podobnie do sposobu

polegajacego na przekazywaniu tokena. Klucz oparty jest na zblizonej zasadzie jak

wspomniany token.

Kazda z tych metod stanowi wystarczajace zabezpieczenie, ale nic nie przeszkadza, aby mogly

by¢ one ze soba faczone.

Specyficzna odmiana zagrozen zwiazanych z procesem uwierzytelniania sa ataki

socjotechniczne. Najwigkszy problem polega na tym, ze nie sa to ataki techniczne, a jedynie proby

naklaniania uzytkownikdow do wykonania nierozsadnych dziatan. Najczgsciej przyjmuja

nastepujaca forme [Schl04, s.332] :

* Podawanie si¢ za administratora systemu i wysytanie wiadomosci poczty elektronicznej

do uzytkownikow z prosba o podanie haset.

» Utworzenie lustrzanej kopii strony logowania witryny i naktanianie uzytkownikow do

prob logowania (Phishing).

Wyzej wymienione formy ataku czgsto sa tez ze soba laczone. Ochrona przed tego typu

zagrozeniami na poziomie aplikacji jest niemozliwa. Praktycznie jedyne, co mozna zrobi¢, to

uswiadomi¢ uzytkownikow o istniejacym niebezpieczenstwie tak, aby starali si¢ go unikac.
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