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Wyciek informacji (Information Leakage) zwiazany jest z tymi elementami aplikacji

internetowych, ktére moga dostarczy¢ atakujacemu szczegdtowych informacji na temat witryny.

Moze on je pozna¢ przegladajac strong, zrodta HTML oraz sprawdzajac jej reakcje na rozne

dziatania. Moze takze skorzysta¢ z pomocy réznych narzedzi, chociazby wyszukiwarek

internetowych (Google Hacking). Informacje te czgsto bywaja kluczowe dla skutecznos$ci ataku.

Stabymi punktami bedacymi zazwyczaj przyczyna tego typu wycieku informacji sa :

Komunikaty btedéw i1 komunikaty systemowe — te komponenty aplikacji, ktoére maja
dostgp do jawnej postaci danych, umieszczaja je w zglaszanych przez siebie
komunikatach, np. komunikaty zapisywane w dziennikach zdarzen [SzWi06, s.136].
Komunikaty btedow 1 komunikaty systemowe moga by¢ nieocenionym zrddiem
pozytecznych informacji na temat dzialania aplikacji, np. $ciezki dostgpu, kolumny uzyte

w zapytaniach, nazwy uzytkownikéw bazy danych, i wielu, wielu innych.

Polecenia debugowania — niemal kazda aplikacja wykorzystuje mechanizmy obserwacji
dzialania i usuwania blgdow z programu (tzw. debugowania). Sa one bardzo przydatne w
czasie rozwoju oprogramowania, jednak pozostawione w aplikacji moga prowadzi¢ do
uyjawnienia wielu informacji. Atakujacy moze znalezé wyniki dziatania procesu
debugowania bezposrednio w kodzie lub wymusi¢ wejscie aplikacji w tryb debugowania
poprzez modyfikacje adresu URL, np. w niektorych aplikacjach wystarczy dodanie do

tancucha parametrow debug=on lub Debug=Yes [OWASP02, s.51].

Komentarze HTML — komentarze czgsto poprawiaja czytelno$¢ 1 usprawniaja proces
dokumentowania aplikacji, jednakze umieszczone bezposrednio w kodzie HTML moga
okaza¢ si¢ cennymi wskazowkami dla wlamywacza [OWASP02, s.50]. Moze by¢ ich
duzo 1 moga nie zawiera¢ zadnych cennych informacji lub moze by¢ ich mato ale np. z
hastami uzytkownikoéw czy tez opisami tabel uzywanych podczas zapytan SQL [ScSh02,
s.110]. Komentarze te moga by¢ umieszczane bezposrednio przez programistow lub
automatycznie w wygenerowanym kodzie przez rdéznego rodzaju programy i biblioteki
pomocnicze [OWASP02, s.50]. Niemniej jednak, bez wzgledu na sposob w jaki
komentarze HTML znalazly si¢ w kodzie, nalezy uzna¢ ta luk¢ =za bardzo

kompromitujaca.
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Problem wycieku informacji mozna rozpatrywaé takze w innym aspekcie. Dotyczy on
ujawnienia ukrytych badz poufnych danych, plikow lub dokumentow, ktore same w sobie moga by¢
przedmiotem ataku lub tez moga przyczyni¢ si¢ do jego przeprowadzenia. Problem
nieuprawnionego dostepu do zasobow, ktore powinny pozosta¢ poufne, wynika gtownie z faktu, ze
umieszczane sa one w ramach gléwnego katalogu dokumentow WWW serwera. W ten sposob
mozna uzyska¢ do nich dostgp bezposrednio po wpisaniu doktadnego adresu URL w oknie
przegladarki. Mozliwe jest to wtedy, gdy mechanizm kontroli dost¢pu nie obejmuje wszystkich
mozliwych punktow wejscia do systemu lub gdy dopuszcza on uzytkownika do zasobow, do
ktérych nie uzyskal wymaganych uprawnien podczas uwierzytelniania. Poza tym, programisci zbyt
czesto zapominaja, ze nawet jesli do danego zasobu nie prowadza zadne bezposrednie odno$niki ze
strony, to wcale nie znaczy, ze nie jest on osiagalny dla potencjalnych krakerow. Doktadny adres
URL moze by¢ odnaleziony poprzez atak silowy, sprawdzanie istnienia popularnych nazw
katalogow 1 plikow (np. /admin), a takze analiz¢ komunikatow btgdow [WASCO04, s.13]. Elementy

systemu informatycznego, ktorych dotyczy ten rodzaj zagrozenia to :

* Pliki ukryte — wielu administratoréw stron internetowych pozostawia na serwerze pliki
ukryte, np. pliki z przyktadami czy pliki instalacyjne, tymczasem mimo, ze z reguly nie
prowadza do nich Zadne odnos$niki, to wciaz sa one dostgpne z poziomu WWW

[OWASP02, 5.51].

» Kopie zapasowe i pliki tymczasowe — wiele aplikacji pozostawia w katalogach pliki kopii
zapasowych 1 pliki tymczasowe [OWASPO02, s.51], w wyniku czego, podobnie do
wspomnianych wyzej plikow ukrytych, sa one dostgpne dla wszystkich. Szczegdlnym
zagrozeniem jest uzyskanie dostgpu przez atakujacego do kopi zapasowych, ktore to sa
swoista skarbnica wiedzy o calej aplikacji. Kopie zapasowe domyslnie tworzone sa

automatycznie przez niektore edytory (np. Kate, KWrite).

* Tylne wejscia (backdoors) — przewaznie tworzone podczas fazy rozwijania programu dla
szybszego dokonywania zmian bezposrednio w aplikacji, poprzez umozliwienie
uzyskania administratorskiego dostgpu do aplikacji bez procesu autoryzacji i
uwierzytelniania, jednakze bardzo czgsto zapomina si¢ o ich usunigciu przed

umieszczeniem aplikacji w Internecie [Grze04, s.61].

* Pliki zrodtowe — problem ujawnienia zawarto$ci plikow Zrodlowych aplikacji zazwyczaj
jest wynikiem tego, ze dotaczane pliki czgsto maja rozszerzenia inc (od angielskiego
wyrazu include) 1 sa przechowywane w ramach gléwnego katalogu aplikacji; serwer
WWW nie rozpoznaje typu takich plikow 1 traktuje je jako dokumenty zapisane zwyktym

tekstem (text/plain); w rezultacie zawartos¢ pliku moze by¢ wyswietlona



bezposrednio w oknie przegladarki [Shif05].

Ujawnienie plikow zrodtowych mozliwe jest takze, gdy plik posiada inne rozszerzenie np. php.
Wykorzystywana jest wtedy technika zwana Directory Traversal. Pozwala ona na ujawnienie
plikow Zrodlowych 1 innych zasobow skladowanych lokalnie na serwerze. Na atak ten podatne sa
wszelkie skrypty korzystajace z plikow szablondéw lub w jaki§ inny sposob odwotujace si¢ do

plikow na serwerze [ScSh02, s.207]. Atak ten przebiega poprzez manipulacjg¢ tahcuchem zZadania.

Nie wystgpuje powszechnie uzywany polski odpowiednik terminu Directory Traversal. W
literaturze angielskojezycznej uzywa si¢ takze okreslen Path Traversal [WASCO04a, s. 52] oraz
Path Disclosure [OWASPO02, 5.40].

Podstawowa forma ataku Directory Traversal jest przejscie poza gtowny katalog witryny, aby
uzyska¢ dostgp do plikow systemowych, np. ../../../etc/passwd [ScSh02, s. 207]. Jednak
atak moze by¢ takze wykorzystany do ujawnienia zasoboéw i plikow zrédlowych w ramach
gtownego katalogu strony WWW, np. zamierzonym efektem po wpisaniu adresu
http://strona.pl/index.php?dzial=glowny.htm moze by¢ wyswietlenie gléwnego
szablonu znajdujacego si¢ w pliku glowny.htm. Tymczasem atakujacy moze zmodyfikowac
parametr dzial i umie$ci¢ nazwe dowolnego innego pliku w ramach serwera, w rezultacie
powodujac wyswietlenie go w przegladarce. W tej sytuacji pewnym rozwiazaniem wydaje si¢ by¢
wymuszenie rozszerzenia pliku, jednak nie zawsze jest to skuteczne, poniewaz napastnik moze
umiesci¢ w adresie znak pusty NULL (%00), ktory oznacza koniec ciagu [ScSh02, s.208-209]. W
trakcie przetwarzania takiego ciagu, w ktorym zostal umieszczony znak pusty, wszystkie znaki
znajdujace si¢ po nim zostana obcigte, w rezultacie czyniac powyzsze zabezpieczenie
bezuzytecznym. Wobec tego faktu konieczno$¢ poprawnej walidacji i filtracji danych wejsciowych

nabiera szczegdlnego znaczenia.

Wystapienie zagrozenia wycieku poufnych informacji zazwyczaj jest efektem niedopatrzenia
lub braku doglebnej analizy aplikacji. Tymczasem dzigki temu atakujacy moga doglgbnie poznaé
nie tylko struktur¢ i budowg witryny, ale i szczegdétowe informacje na temat zastosowanych
technik, a takze dane uzywane do ustanowienia potaczenia z baza danych. Niewatpliwie stanowi to

powazne zagrozenie.

Jak si¢ chroni¢? Po pierwsze, zaimplememntowa¢ dobry system obstugi btedow (np. w PHP
wlasny error handler), ktory zwraca ogolne 1 jednolite komunikaty; po drugie upewni¢ sig, ze nie
zostawiliSmy w HTMLu Zadnych komentarzy, a w obrgbie gldéwnego katalogu WWW zZadnych
zbednych plikow (kopii zapasowych, plikow ukrytych, instalacyjnych, itp.); po trzecie skupulatnie

weryfikowac 1 filtrowa¢ wszystkie dane wejsciowe.
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